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Vopy ér ett svenskt fintech-bolag med malsattningen bli

ledande pa inbaddade investeringsprodukter. Finansiella mal
B2B2C - Vi nar slutanvandaren genom och med vara e 3,5 M SEK i intikter 2023, 75 M SEK 2024
kunder dar vara kunder bidrar med ett etablerat

varumarke och ett stort kundunderlag. e En langsiktig bruttomarginal om +70% o6ver tid

— o —
Bolagets molnbaserade plug-and-play-Idsning innebsr att * Aterkommande intikter om 75% av totala intakterna

banker, fintechbolag och telekombolag via APl eller sa
kallad "White label” kan erbjuda nytdnkande

Langsiktiga operativa mal

investeringsprodukter till sina kunder. ¢ Bli ledande inom inkluderande investeringslsningar
Genom att anvanda Vopys finansiella tjanster kan e Bidra till 5kat inviduellt valstdnd genom
kunderna uppna viktiga konkurrensférdelar samt inkluderande investeringsldsningar

expandera sitt erbjudande till nya malgrupper. * Uppna stark nationell narvaro via véra kunders

Ambitionen &r att erbjuda banbrytande och inkluderande marknadsposition
investeringsprodukter for enkel implementering dar Vopy
tillsammans med sina kunder bidrar till att 6ka det
finansiella valfriheten och vélstandet fér hundratals
miljoner manniskor vérlden over.

1064.. -52081. 92,4

Nettoomséttning Arets resultat Soliditet

Summering koncernen 1 januari - 31 december 2021

* Nettoomsattningen uppgick under aret till 1 064 Tkr (313 Tkr)

* Rorelseresultatet (EBIT) uppgick till -52 061 Tkr (-48 439 Tkr).

o Arets resultat uppgick till -52 081 Tkr (-50 692 Tkr).

* Kassaflédet fran den I6pande verksamheten uppgick till -25 910 Tkr (-16 029 Tkr).
o Arets kassafléde uppgick till -13 579 Tkr (18 105 Tkr).
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Ny inriktning med tydligare erbjudanden

Sedan sommaren 2022 har vi utvérderat och kravstéllt varje komponent i vart erbjudande. Vi har flyttat fokus fran
kundnytta till verklig nytta for slutanvéndare. Vi arbetar fortsatt i en B2B2C modell, dar vara kunder blir mer av en
distributionskanal och dér deras kunder (vara slutanvéndare) far den verkliga huvudrollen. Kan vi inte leverera nagot som
slutanvandaren ar beredd att betala for kanske vi ska lata bli? Om vi inte forstar exakt vilket problem vi I6ser for
anvandaren kanske var 6sning inte gor jobbet? For oavsett hur stora vara kunder &r, oavsett hur véletablerat deras
varumarke ar, ar det alltid slutanvéndarens kopvilja som kommer driva var och vara kunders framgang.

Mjukvara och nyckelfirdiga investeringstjénster

Vopy &r en mjukvaruleverantdr inom fintech med fokus pa krediter,
internationella Gverféringar och investeringslésningar. Med hjalp av
var molnbaserade plattform kan véra kunder i sin tur erbjuda
finansiella tjénster till sina kunder under sitt eget varumérke. Detta
kan ske antingen via API kopplingar till kunden befintliga appar, eller
via en fardig "white-label” app levererad av Vopy.

Genom vara B2B2C-l6sningar nar vi slutanvédndaren genom vara
kunder, dessa kan i sin tur 6ka kundupplevelsen samt skapa nya
intdktsstrommar fran bade nya och befintliga kunder.

Baserat pa var kvalificerade transaktionsplattform har vi ett komplett
erbjudande av tjanster sasom krediter, internationella éverféringar i
realtid, valutakonton samt fondsparande i vara egna Al-drivna
fonder.

Framtid med potential

Vi méter ett stort intresse fran bade befintliga och tilltankta kunder.
Vara anvéandarintervjuer indikerar samma sak - vi &r évetygade om att
vi har ett mycket starkt erbjudande. Férandringen i vart utbud samt
tydligare fokus i verksamheten har bidragit till att skapa betydligt
hogre motivation i vart team. Nu kan vi géra en tydlig och positiv
skillnad for slutanvéndaren.

2023 handlar om att starta upp pagéaende installationer, géra
utvarderingar och sedan 6ka volymen. Under 2024 ser vi kraftigt
Skade intakter till foljd av att vara kunder slapper pa tjansterna till
fler av sina kunder. Samtidigt tror vi att Al-fonderna bérjar ge tydligt
avtryck pa intédkterna under senare delen av 2024.

Sven Hattenhauer
VD, Vopy AB

“Vi har utvérderat, utvecklat och
forbattrat. Vart erbjudande ar nu
tydligare och mer attraktivt for vara
kunder - med betydligt hdgre
intjdningspotential an tidigare.”



Fran bred och allman till tydlig och fokuserad

Efter 12 manaders arbete att fa till stand en hallbar regulatorisk
leverans med olika bankpartners, var vi under hdsten 2022 redo att
leverera. Samtidigt stod det klart att vara kunder inte alltid hade
samma uppfattning som vi om vad som skulle levereras till slutkund
samt hur tjansterna skulle férpackas fér optimal acceptans.

Vara kunders ambition att bredda sitt erbjudande och &ka sin
kundlojalitet &r drivande for vara leveranser. Vi konstaterar dock att
det konkreta erbjudandet till slutanvéandaren sallan blir unikt och
séllan blir tillrackligt konkurrenskraftigt. Orsakerna till denna situation
ar flera och ofta utanfér var kontroll.

Vara kunders storsta tillgang &r ofta deras varumérke. Men
varumarket och den stora kundbasen racker inte for att konkurrera
med aggressiva erbjudanden fran neobanker som aktivt képer
marknadsandelar. Risken fér utebliven anvéndarvolym upplevdes av
oss som oacceptabelt stor.

Var slutsats blev att tidigare affarsmodell och erbjudande sannolikt
inte skulle kunna konkurrera samt leverera de intakter vi tidigare
beddmt som mdjliga - vare sig pa kort eller lang sikt.

Tuffa och nédvéndiga atgarder

Med nya insikter pabdrjade Vopy en process dér vi vagade
ifragasatta i princip allt vi gjorde - i syfte att skapa erbjudanden som
markant kan forbattra tillvaron for vara slutanvéndare. Vi fokuserade
helt pa det vérde vi kunde tillféra anvéndaren da endast néjda
slutanvandare kan garantera langsiktig succe fér Vopy.

Samtidigt 6kade vi takten i de kostnadsminskningar som inleddes i
maj 2022, vilket innebar fristallande och kraftigt minskad
personalstyrka baserat pa de nya behov som uppstod.

Vi erhéll vara forsta intékter under 2022 och startar nu pilotprojekt
med utvalda kunder under hésten 2023. Darmed krévs fortsatt
kostnadskontrolll. Vi ar stolta dver att kunna leverera trots knappa
resurser och motivationen i vart numera lilla team ar mycket hég.
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Svag i konkurrens, ldgre marginaler

Tidigare utbud med manga komponenter dar
slutanvandaren upplevde fa fordelar

P2P payments Marketplace
Challenger bank Digital wallet
Cards Credits/Loans

Stark i konkurrens, hégre marginaler

Nytt utbud som har en positiv och avgérande
inverkan pa vara anvéndares vardag

Fas 1 (2023) Fas 2 (2024)

"Vér slutsats blev att tidigare affarsmodell
och erbjudande sannolikt inte skulle
kunna konkurrera samt leverera de
intakter vi tidigare beddmt som méjliga -
vare sig pa kort eller lang sikt."
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Vil positionerade pa en vixande marknad

Under varen 2023 landade vi i féljande slutsatser och atgérder:

e Vi fokuserar framst pa banker/fintech i tillvéxtlander, i forsta fasen
Indien, Pakistan, Bangladesh samt Filippinerna. Har finns behov
som var tekniska miljé kan I6sa pa ett konkurrenskraftigt satt, har
har vi en upparbetad kontaktyta mot nyckelkunder.

e Vara produkter ska hjélpa slutanvéndaren att forbéttra sin
finansiella situation samt battre kunna oka sitt finansiella valstand.

e Vivill bidra till inkludering, till att ge manga fler mojlighet att
skapa finansiell trygghet - ddrmed vénder vi oss inte bara till en
begrénsad elit utan till de stora massorna.

e Viska fortsatt arbeta med B2B2C, dvs néa slutanvandaren via
kunder med stort eget kundantal. Praktiska skl talar for att vi
initialt arbetar med banker och fintechs, framdver kan aven
telekombolag bli aktuella.

Vi har sedan tidigare ett samarbete med Antworks i Indien dar vi
skapar kreditlésningar at marknaden fér snabbrérliga
konsumentvaror. Leverantérerna kan erbjuda sina butikskunder
krediter, butikerna kan dérmed 6ka sina inkép och méta efterfragan
battre. Butiksdgarna blir inkluderade i banksystemet samt far en
forbattrad finansiell situation, leverantérerna kar sin férsaljning och
minskar sitt svinn.

Denna l8sning finns kvar och bearbetas aktivt av oss, darutéver har vi
tagit fram tre andra produkter som samtliga efterfragas av bade
banker och dess kunder i vara olika marknader. Mer om dessa kan du
lasa pa foljande sidor.

Konkurrenssituationen ar gynnsam i det korta perspektivet, dar det
finns ett "Sppet fonster” fér Vopy att agera inom. | takt med att
BNP/capita okar, sa 6kar dven andelen méanniskor som intresserar sig
for sparande och investeringar.

Vopy med huvudkontor i Stockholm, grundades i Oslo
2017. Vopy har adven kontor i Norge med partners
avseende utveckling och férsiljning i Kanada, Indien och
Pakistan.

Vopy, som idag sysselsétter ca 10 personer inklusive

konsulter, planerar for en kraftig tillvéxt under kommande
ar dar en 6kning av kostnadsmassan ska balanseras mot
tillvaxt i syfte att na positivt kassafléde under varen 2024.
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En volymbaserad affadrsmodell

Vopys affarsmodell bygger pa kapitalvolymer mer &n
transaktionsvolymer. Vi debiterar vara kunder baserat pa hanterat
kapital dar debiteringsnivan varierar med olika tjanster.

Vara kunder erhaller intékter fran vaxlingsavgifter samt ett paslag pa
vara priser. Darutéver sker en viss intaktsdelning dar vi ger vara
kunder en kickback fran var totala bruttomarginal.

Vara produktomraden ger I6pande intékter enligt nedan.

Remit Home

Transaktionsavgifter vid kortbetalning och direkt bankéverféring,
dessutom en del av bankens véxlingsmarginal.

Currency Savings

Upplaggningsavgifter vid nya konton samt en arlig kontoavgift i
procent av kontots saldo (debiteras manadsvis). Aven har erhaller vi
en del av bankens véxlingsmarginal.

Fund Investments

Arlig férvaltningsavgift i procent av férvaltat kapital samt viss
performance fee nar éveravkastning intréffar.

Nya kundprojekt kraver normalt 3-6 méanaders inledande arbete
varfor vi debiterar vara kunder en startavgift pa upp till 50 000€.
Tjanster som helpdesk och customer success debiteras varje kund
enligt en fast ménadskostnad som beréknas pa férvantad belastning.

Vopys kunder &r banker och fintech bolag framst i
tillvaxtlander, vara slutanviandare ar deras kunder.

Leveransen bestar av en app samt bakomliggande
teknik, transaktionsmotor och regulatorisk efterlevnad
(inom Europa), allt férpackat i kundens farg och form, sk

White label.

Fokus ar pa enkelt handhavande dér vi vill skapa
engagerade och kunniga anvdandare som 6kar sitt
investeringskapital éver tid.
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Mot Asif i Pakistan

Han har ett bra liv, sparar pengar och arbetar hart for att forsorja sin familj,

han ar en del av landets snabbt vaxande medelklass.

Asif &r orolig foér sina besparingar

Den lokala valutan minskar i vérde varje dag, Asif sdker darfér nya vagar
att spara och investera for att forbattra sin finansiella situation.

Asif har begrénsad erfarenhet av investeringar

Han vill investera i aktier och bli rik pa Amazon, Tesla och liknande, men
har begrénsad kunskap om risk/reward samt hur att investera.

Asif &r férbjuden att investera utomlands

Lokala valutarestriktioner forhindrar honom frén att investera utomlands,
spara i andra valutor eller ppna bankkonto utomlands.

Asif sitter fast, han har ett problem och han &r inte ensam

De flesta tillvaxtlander har olika valutarestriktioner i syfte att férhindra
utfléde av vad som ofta &r en svag inhemsk valuta. For miljarder
invanare blir det dédrmed mycket svart att investera utomlands eller
spara i andra starkare valutor.

Med drygt 1 av vérldens 1,6 miljarder digitala planbocker i
tillvaxtlander ar Vopys marknad mogen nar det géller digitala
finansiella tjianster. Marknaden &r vél férberedd fér appar som
erbjuder sparande och internationella investeringar.

valstand utan att valutaexporten paverkas.

Vopy ger en marknad pa 2,5 miljarder ménniskor i tillvaxtlander, méjlighet att spara och investera i
internationella fonder samt utlandska valutor. Vi stravar efter enkla och smidiga anvandarupplevelser dar
vi tillsammans med etablerade banker och fintech bolag, etablerar transaktionermodeller som
harmoniserar med lokala valutarestriktioner. Vara anvéndare far nya méjligheter att starka sin finansiella
stallning, vara kunder far kraftfulla verktyg att konkurrera med och centralbankerna ser fordelar i ett 6kat

Produktomraden

Remit Home

Ger invanare fran tillvaxtlander som jobbar
utomlands ett prisvért och smidigt satt att
skicka hem pengar till familj och slakt

e Enkel insttning via betalkort eller valutarestriktioner

bankéverforing. .
* Laga kostnader och full pris-transparens.

e Overféringen finns pd mottagarens
konto efter nagra sekunder.

e Avsandaren kan skicka pengar i en trygg
miljé levererad av en etablerad bank dvs
var kund.

helst.

e Stod for globala kortbetalningar,
avsandaren kan finnas i valfritt land.

6 Vopy arsredovisning 2022

Currency Savings

Ger invanare i tillvaxtlander mojlighet att
spara pengar i starka valutor som EUR, USD
eller GBP - i harmoni med lokala

Spara i starka utldandska valutor utan att
exportera pengar ur landet.

® Spara med ett klick i din bankapp direkt J
fran t ex Pakistan eller Indien.

e Vaxla tillbaka till lokal valuta ndr som

Al-Funds

Ger invanare i tillvaxtlander tillgang till
internationella aktiefonder - i harmoni med
lokala valutarestriktioner

Fortroendet for lokala vardepapper &r
vanligen lagt varfor internationella
vardepapper ar efterfragade.

Vopys Al-baserade fonder ar en trygg
investering med automatisk “downside
protection”.

Fonden arbetar 100% autonomt med
mycket hdg precision, kdpbeslut och
exekvering gors av Al-motorn.

Resultatet ar laga driftskostnader samt
optimal avkastning till rimlig risk.
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Det har ar Vopy

Vopy &r en helhetsleverantér med en molnbaserad plug-and-play-I6sning av finansiella tjanster. Vopys betalplattform
innebér att banker och fintechbolag via APl eller sk "white label” kan erbjuda éverféringar, sparprodukter samt

fondinvesteringar till sina kunder.

Genom att anvénda Vopys finansiella tjanster kan Vopys kunder uppna konkurrensférdelar samt betjana nya marknader
med hégmarginal produkter. Vopys ambition &r att erbjuda banbrytande embedded finance-l6sningar. Tillsammans med
vara kunder bidrar vi till att 6ka den finansiella valfriheten och valstandet f6r hundratals miljoner manniskor varlden &ver.

Global marknad med potential

Parallellt som de nordiska landerna med Sverige i braschen narmar
sig ett kontantlést samhélle, saknar ca 2,5 miljarder ménniskor idag
bankkonton och tillgang till palitliga alternativ for att kunna spara
och investera. Detta &r en population som normalt har jobb, bostad
och ett rimligt valstand, men som inte har tillgang till det
internationella finansiella systemet och dérmed en rad finansiella
tjénster. En stor del av dem aterfinns i Sydasien, Sydamerika och
Afrika. Men &ven i Osteuropa och tidigare Sovjetstater uppskattas
var tredje invanare sta utanfor det finansiella systemet'.

Tre av fyra invanare i tillvéxtlander &ger en mobil. Tillvaxtlander
tenderar att anamma ny teknik snabbare och i stérre utstrackning &n
vésterlandska marknader. Av vérldens ca 1,6 miljarder digitala
planbdcker aterfinns drygt 1 miljard i tillvéxtlander?.

| de tillvaxtlander vi vénder oss till &r marknadens fértroende for
lokala borser och aktier ofta lagt. Samtidigt rader olika grader av
valutarestriktioner dar centralbankerna énskar minimera
valutautflddet med férbud och kontroll av olika slag. Efterfragan pa

alternativa investeringar ar hég medan tillgangen ar obefintlig, vilket

gagnar Vopys erbjudade.
Genom Vopys B2B2C-erbjudande kan banker och finansiella aktérer

erbjuda sina kunder attraktiva spar- och investeringsprodukter som ar

i harmoni med lokala valutarestriktioner.

Back-end fintech/Baa$ platform

Al Engine by Niuton

Reporting
Compliance

User app
Transactions
Currencies
Settlements

Investment
selection,
decision,

execution,

and evaluation
Fund assets

stream

1) Kalla: Merchant Machine, 2021
2) Kalla: GSMA
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En teknisk och regulatorisk helhetsldsning av finansiella tjanster
som starker kundernas konkurrenskraft

Vopys primara malgrupp &r banker och fintech bolag framst i
tillvaxtlander - bolag med starka varumaérken och en stor befintlig
kundstock.

Vopys plattform utgér den tekniska grunden fér vara produkter och
kan hantera en stor méngd komplexa transaktioner snabbare, sékrare
och till lagre kostnad &n traditionella |6sningar. Vopys app erbjuder
|&sningar som markant bidrar till 6kad konkurrenskraft och nya
intaktsmaojligheter for vara kunder.

Currency Fund
Savings

Onboarding/
investments KYC
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Forvaltningsberattelse

Styrelsen och verkstéllande direktéren fér Vopy AB (publ), organi-
sationsnummer 559211-2600 avger féljande arsredovisning och
koncernredovisning for rékenskapsaret 2022.

Arsredovisningen ar upprattad i svenska kronor, SEK. Om inte annat
sarskilt anges, redovisas alla belopp i hela kronor (kr). Uppgifter inom
parentes avser féregaende ar.

Information om verksamheten

Vopy ér en helhetsleverantér av en molnbaserad plug-and-play-
|6sning av finansiella tjdnster. Vopys betalplattform innebar att
banker och fintechbolag via APl eller sk “white label” kan erbjuda
Sverféringar, sparprodukter samt fondinvesteringar till sina kunder.
Genom att anvanda Vopys finansiella tjdnster kan Vopys kunder
uppna konkurrensférdelar samt betjéna nya marknader med
hégmarginal produkter. Vopys ambition &r att erbjuda banbrytande
embedded finance-I8sningar och tillsammans med vara kunder bidra
till att 6ka den finansiella valfriheten och vélstandet fér hundratals
miljoner ménniskor varlden over.

Vopy grundades i Oslo 2017. Bolaget sysselsatter knappt 10
personer, huvudkontoret finns i Stockholm, med dotterbolag i Norge
samt narvaro i Kanada, Indien och Pakistan.

Vasentliga handelser 2022

e April 2022 - Vopy tecknar avtal med en ledande europeisk mobil-
operatér med mer dn 20 miljoner kunder om att leverera en
|6sning for korta konsumentkrediter.

* Maj 2022 - Vopy pabdrjar nyemission om 20 MSEK for att
finansiera verksamheten — med fokus pa marknadsintroduktion
och uppskalning av antal anvéndare. Den nu pagaende
emissionen ar 100% garanterad och sékrar bolagets finansiering
under 2022.

e Juni 2022 — Ovanstaende emission avbréts da det framkommit
att den kund som héstens prognoser byggde p3, sjélv inte var
leveransklara till sina kunder. En férvantad forsening om minst 1 ar
gjorde att férutsattningarna for emissionen inte langre fanns.

® September 2022 — Vopy erhaller brygglan om 8,25 MSEK vilket
senare ska kvittas in i kommande emission.

e Oktober 2022 — Vopy pabdrjar emission om 25 MSEK till en
vérdering 70% lagre an féregaende emission.

e Oktober 2022 - Vid en extra bolagsstémma valdes Johan Lund in

i styrelsen samtidigt som Hellen Wohlin Lidgard entledigades
med anledning av andra engagemang.
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Oktober 2022 — Vopy erhéller 4,1 MSEK i utvecklingsbidrag

December 2022 — Vopys VD Joakim Forsell avgar efter en tids
sjukdom, tidigare styrelseordférande Sven Hattenhauer utndmns
till ny VD. Johan Lund tilltrader samtidigt som styrelseordférande.

December 2022 — Bolagets personalstyrka minskas kraftigt av
kostnadsskal, bl a lamnar bolagets COO Joakim Kedbrandt
bolaget.

Dérutdver har bolaget under 2022 emitterat aktier till ett totalt
vérde av 21 171 787 kr.

Under féregaende ar gjordes en intern omorganisation mellan
bolagets legala enheter. Som en féljd av dessa férandringar har
nedskrivningar gjorts i moderbolaget.

Vasentliga handelser efter arets slut (not 13)

Februari 2023 - Vopy tecknar strategiskt avtal med Antworks
Money Group i syfte att etablera en embedded finance plattform
fér den indiska marknaden.

Februari 2023 - Vopy erhéll 12,3 MSEK som resultat av den
emission som pabdrjades oktober 2022.

Mars 2023 — Vopy antar ny strategisk inriktning baserat pa en
uppdaterad analys av marknadens framtida utveckling.

April 2023 - Vopy och Niuton tecknar avsiktsférklaring avseende
samarbete kring utveckling av banbrytande plattform for Al-
drivna fonder.

Maj 2023 — Vopy forvarvar 20% av Niuton, betalning sker delvis
kontant, delvis med aktier i Vopy.

Juni 2023 - Vopy tecknar LOI avseende férvarv av 100% av
aktierna i Direct2Internet AB. Forvérvet ger Vopy tillgang till
viktiga regulatoriska licenser samt méjlighet att hantera globala
dverféringar till Iander som Pakistan, Bangladesh och Indien.

Juni 2023 — Vopy saknar ca 7 MSEK fér att uppna tillrécklig
finansiering av verksamheten under 2023. En riktad emission till
utvalda investerare pagar i detta nu och beraknas vara slutférd
under sommaren 2023.

Det fortsatt osdkra vérldslaget har medfort en dkad forsiktighet
vilket aterspeglas i kraftiga kostnadsséankningar och fristéllningar,
Aven bolagets uppdaterade verksamhetsstrategi har paverkats av
en osdker omvarld.



Forandring av eget kapital

Ovrigt Annat eget
tillskjutet kapital inkl
Koncernen Aktiekapital kapital arets resultat Totalt
Belopp vid arets ingang 19 379 644 197 523 062 -62 633079 154 269 627
Nyemission 676794 13 999 996 14 676 790
Emissionskostnader 0 0
Personaloptioner 61558 61558
Pagaende nyemission 1035000 1035 000
Valutakursdifferenser vid omrékning av utlandska dotterféretag 340791 340791
Avrets resultat -52080 968 -52 080 968
Belopp vid arets utgang 20 117 996 212 898 849 -114 714 047 118 302 798
Fond fér Balanserad .
Ej registrerat utvecklings- vinst eller Arets
Moderbolaget Aktiekapital aktiekapital utgifter  Overkursfond forlust resultat Totalt
Belopp vid arets ingang 19 379 644 434 589 3945 026 196 439 916 -14 251716  -157 507 637 48 439 822
Disposition enligt beslut vid arets
arsstimma -157 507 637 157 507 637 0
Nyemission 676 794 5077 401 5757195
Emissionskostnader 0
Personaloptioner 61558 61558
Pagaende nyemission 1035000 7 887 595 8 922 595
Utvecklingsutgifter 3461782 -3461782 0
Arets resultat 28128152 -28128 152
Belopp vid arets utgang 20 117 996 6 546 990 7 406 808 204 327 511 -175 221 135 -28 128 152 35050018
Forslag till vinstdisposition
Styrelsen foreslar till férfogande staende vinstmedel (kronor):
Overkursfond 204 327 511
Balanserad vinst eller forlust -175 221 135
Avrets resultat -28 128 152
Disponeras sa att i ny rakning dverféres 978 224
Koncernens och moderbolagets resultat och stallning i dvrigt
framgar av efterféljande resultat- och balansrakningar samt
kassaflédesanalyser med noter.
Agarforhallanden Flerarsoversikt (Tkr)
De 10 stérsta dgarna 2023-05-01 Agarandel % Koncernen 2022 2021
Julo AS 13,42 Nettoomsattning 1064 313
Front Ventures AB 12,51 Resultat efter finansiella poster -52 061 -50 692
Marlene Julo 8,19 Soliditet (%) 92,4 95,0
Toman Invest AS 8,06 Balansomslutning 128016 162 418
Treveta Invest AB 4,81 Medeltal antal anstéllda 9 7
Alpcot AB 3,16
Sven Hattenhauer 3,16
Per Oberg 2,48 Moderbolaget 2022 2021
Abelco Investment Group AB 2,46 Nettoomsattning 1064 0
Dawood Family Trust 2,32 Resultat efter finansiella poster -28 128 -157 508
TOTALT 60,57% Soliditet (%) 77,8 88,3
Balansomslutning 43799 54 844
Medeltal antal anstéllda 7 4,5
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Koncernens resultatrakning

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31
Rérelsens intakter
Nettoomsattning 1063 910 313 277
Aktiverat arbete for egen rakning 3461780 3945026
Ovriga rérelseintakter 22 394 10 191
4 548 084 4268 494
Rérelsens kostnader
Ravaror och férnédenheter -1 890 661 -1 955579
Ovriga externa kostnader 3 -14 327 642 -11 159 264
Personalkostnader -13 614 957 -12 553 384
Avskrivningar och nedskrivningar av materialla och imateriella anlaggningstillgangar -26 275 811 -21 936 283
Ovriga rérelsekostnader -1 052 963 -5102713
-57 162 034 -52 707 223
Rérelseresultat -52 613 950 -48 438 729
Resultat fran finansiella poster
Ovriga ranteintakter och liknande resultatposter 952 942 988 309
Réantekostnader och liknande resultatposter -399 727 -3 241 468
553 215 -2 253 159
Resultat efter finansiella poster -52 060 735 -50 691 888
Resultat fére skatt -52 060 735 -50 691 888
Skatt pa arets resultat -20 233 0
Arets resultat -52 080 968 -50 691 888
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Koncernens balansrakning

Not 2022-12-31 2021-12-31
TILLGANGAR
Anlaggningstillgangar
Immateriella anldggningstillgangar
Balanserade utgifter for forsknings- och utvecklingsarbeten och liknande arbeten 6 34 808 240 30713 262
Koncessioner, patent, licenser, varumarken samt liknande rattigheter 7 450 000 600 000
Goodwill 14 82731 685 108 857 545
117 989 925 140 170 807
Finansiella anldaggningstitllgangar
Andra langfristiga vardepappersinnehav 8 0 250 000
0 250 000
Summa anldggningstillgangar 117 989 925 140 420 807
Omséttningstillgangar
Kortfristiga fordringar
Kundfordringar 105719 0
Aktuella skattefordringar 0 7291
Ovriga fordringar 4432536 2922 460
4 538 255 2929 751
Kassa och bank 5487 896 19 067 095
Summa omséttningstillgangar 10 026 151 21 996 846
SUMMA TILLGANGAR 128 016 076 162 417 653
EGET KAPITAL OCH SKULDER
Eget kapital
Aktiekapital 20 117 996 19 379 644
Ovrigt tillskjutet kapital 212 898 849 197 523 062
Annat eget kapital inkl arets resultat -114 714 047 -62 633 079
Eget kapital hanforligt till moderféretagets aktiedgare 118 302 798 154 269 627
Innehav utan bestdmmande inflytande 0 0
Summa eget kapital 118 302 798 154 269 627
Langfristiga skulder
Ovriga langfristiga skulder 0 0
Summa langfristiga skulder 0 0
Kortfristiga skulder
Leverantdrsskulder 1158 686 2636786
Aktuella skatteskulder 597 818 163979
Ovriga skulder 6205 532 1868 308
Upplupna kostnader och forutbetalda intakter 1751242 3478 953
Summa kortfristiga skulder 9713 278 8 148 026
SUMMA EGET KAPITAL OCH SKULDER 128 016 076 162 417 653
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Koncernens kassaflodesanalys

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31

Den Iépande verksamheten
Resultat fére finansiella poster -52 613 950 -48 438 729
Justeringar for poster som inte ingar i kassaflédet m.m 9 26 214 253 26531334
Erhallen ranta 952 942 988 309
Erlagd rénta -399 727 -3080 349
Betald skatt 420 897 156 688
Kassafléde fran den I6pande verksamheten fére férandringar av rérelsekapital -25 425 585 -23 842747
Kassafléde fran forandringar i rorelsekapital
Férandring av kortfristiga fordringar -1615795 1219030
Forandring av kortfristiga skulder 1131414 6594 444
Kassafldde fran den lI6pande verksamheten -25 909 966 -16 029 273
Investeringsverksamheten
Investeringar i immateriella anlaggningstillgangar 6 -4 094 929 -28 003 182
Investeringar i finansiella anldggningstillgangar 8 250 000 -250 000
Kassafléde fran investeringsverksamheten -3 844 929 -28 253 182
Finansieringsverksamheten
Nyemission 16175 696 62 387 887
Kassafléde fran finansieringsverksamheten 16 175 696 62 387 887
Arets kassaflsde -13 579 199 18 105 432
Likvida medel vid arets bérjan
Likvida medel vid arets bérjan 19 067 095 961 663
Likvida medel vid arets slut 5487 896 19 067 095
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Moderbolagets resultatrakning

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31
Rérelsens intakter
Nettoomsattning 1063 910 0
Aktiverat arbete for egen rakning 3461780 3945026
Ovriga rérelseintakter 22 394 10 191
4 548 084 3 955 217
Rérelsens kostnader
Handelsvaror -1 890 661 0
Ovriga externa kostnader 3 -13 833 556 -13 429762
Personalkostnader -10 661 075 -9 764978
Avskrivningar och nedskrivningar av materialla och imateriella anlaggningstillgangar -150 000 -150 000
Ovriga rérelsekostnader -73916 -9810
-26 609 208 -23 354 550
Rérelseresultat -22 061 124 -19 399 333
Resultat fran finansiella poster
Resultat fran andelar i koncernféretag 5 -7 500 000 -136 077 462
Ovriga rénteintakter och liknande resultatposter 1669 306 846 452
Rantekostnader och liknande resultatposter -236 335 -2 877 294
-6 067 028 -138 108 304
Resultat efter finansiella poster -28 128 152 -157 507 637
Resultat fére skatt -28 128 152 -157 507 637
Avrets resultat -28 128 152 -157 507 637
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Moderbolagets balansrakning

Not 2022-12-31 2021-12-31
TILLGANGAR
Anlaggningstillgangar
Immateriella anldggningstillgangar
Balanserade utgifter for forsknings- och utvecklingsarbeten och liknande arbeten 6 7 406 808 3945026
Koncessioner, patent, licenser, varumarken samt liknande rattigheter 7 450 000 600 000
7 856 808 4545 026
Finansiella anldggningstillgangar
Andelar i koncernféretag 10 26189728 4832379
Andra langfristiga vardepappersinnehav 8 0 250 000
26 189 728 5082 379
Summa anldggningstillgangar 34 046 536 9 627 405
Omséttningstillgangar
Kortfristiga fordringar
Kundfordringar 105719
Fordringar hos koncernféretag 0 23 689 454
Ovriga fordringar 4432 521 2898 450
4 538 240 26 587 904
Kassa och bank 5214 003 18 628 528
Summa omsattningstillgangar 9752243 45 216 432
SUMMA TILLGANGAR 43798 779 54 843 837
EGET KAPITAL OCH SKULDER
Eget kapital 1"
Bundet eget kapital
Aktiekapital 20 117 996 19 379 644
Ej registrerat aktiekapital 6 546 990 434 590
Fond fér utvecklingsutgifter 7 406 808 3945 026
34071794 23759 260
Fritt eget kapital
Overkursfond 204 327 511 196 439 916
Balanserad vinst eller forlust -175 221 135 -14 251716
Avrets resultat -28 128 152 -157 507 637
978 224 24 680 562
Summa eget kapital 35050018 48 439 822
Langfristiga skulder
Ovriga 18ngfristiga skulder 0 0
Summa langfristiga skulder 0 0
Kortfristiga skulder
Leverantdrsskulder 1070 977 2573837
Aktuell skatteskuld 402 040
Ovriga skulder 5524 504 1868 308
Upplupna kostnader och forutbetalda intakter 1751 240 1961871
Summa kortfristiga skulder 8748 761 6404 015
SUMMA EGET KAPITAL OCH SKULDER 43798 779 54 843 837
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Moderbolagets kassaflodesanalys

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31

Den I6pande verksamheten
Resultat fore finansiella poster -22 061014 -19.399 333
Justeringar for poster som inte ingar i kassaflodet 9 211558 798 556
Erhallen ranta 1669 306 846 452
Erlagd rénta -236 334 -2 877 294
Kassafléde fran den I6pande verksamheten fére férandring av rérelsekapital -20 416 594 -20 631 619
Kassafléde fran forandring i rérelsekapital
Forandring av kortfristiga fordringar -8 306 589 -27 633 644
Féréndring av kortfristiga skulder 2344744 5014 413
Kassafléde fran den I6pande verksamheten -26 378 439 -43 250 850
Investeringsverksamheten
Forvarv av dotterbolag 0
Investeringar i immateriella anlaggningstillgangar -3461782 -1220172
Investeringar i finansiella anldggningstillgangar 250 000 -250 000
Kassafléde fran investeringsverksamheten -3211782 -1 470172
Finansieringsverksamheten
Nyemission 16 175 696 62 387 887
Kassafléde fran finansieringsverksamheten 16 175 696 62 387 887
Arets kassaflsde -13 414 525 17 666 865
Likvida medel vid arets bérjan
Likvida medel vid arets bérjan 18 628 528 961 663
Likvida medel vid arets slut 5214 003 18 628 528
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Noter

Not 1 - Redovisnings- och varderingsprinciper

Allmanna upplysningar

Arsredovisningen och koncernredovisningen ar uppréattad i enlighet
med arsredovisningslagen och BFNAR 2012:1 Arsredovisning och
koncernredovisning (K3).

Intéktsredovisning

Intékter har tagits upp till verkligt vérde av vad som erhallits eller
kommer att erhéllas och redovisas i den omfattning det &r sannolikt
att de ekonomiska férdelarna kommer att tillgodogéras bolaget och
intdkterna kan beraknas pa ett tillforlitligt satt.

Koncernredovisning

Konsolideringsmetod

Koncernredovisningen har upprattats enligt forvarvsmetoden. Detta
innebar att férvarvade verksamheters identifierbara tillgangar och
skulder redovisas till marknadsvarde enligt upprattad férvarvsanalys.
Overstiger verksamhetens anskaffningsvarde det beraknade mark-
nadsvardet av de férvantade nettotillgdngarna enligt férvarvsanaly-
sen redovisas skillnaden som goodwill.

Transaktioner mellan koncernféretag

Koncerninterna fordringar och skulder samt transaktioner mellan
koncernféretag liksom orealiserade vinster elimineras i sin helhet.
Orealiserade forluster elimineras ocksa savida inte transaktionen
motsvarar ett nedskrivningsbehov.

Férandring av internvinst under rakenskapsaret har elimineras i
koncernresultatrdkningen.

Redovisningsprinciper fér enskilda balansposter

Immateriella tillgangar

Foretaget redovisar internt upparbetade immateriella anldaggnings-
tillgdngar enligt aktiveringsmodellen. Det innebér att samtliga
utgifter som avser framtagandet av en internt upparbetad
immateriell an- laggningstillgang aktiveras och skrivs av under
tillgangens beréknade nyttjandeperiod, under forutsattningarna att
kriterierna i BENAR 2012:1 &r uppfyllda.

Anlaggningstillgangar

Immateriella och materiella anlaggningstillgangar redovisas till an-
skaffningsvéarde minskat med ackumulerade avskrivningar enligt plan
och eventuella nedskrivningar.

Avskrivning sker linjart dver den férvantade nyttjandeperioden med
hénsyn till vésentligt restvarde. Féljande avskrivningsprocent
tillampas:

Immateriella anldggningstillgangar

Balanserade utgifter for utvecklingsarbeten 5ar
Koncessioner, patent, licenser, varumérken 5ar
Goodwill 5ar

Avskrivningsperiod fér goodwill ar beréknad utifran den period som
posten bedéms generera ekonomiska férdelar.
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Finansiella instrument

Finansiella instrument vérderas utifran anskaffningsvérdet. Instru-
mentet redovisas i balansrékningen nar bolaget blir part i instrumen-
tets avtalsmaéssiga villkor. Finansiella tillgangar tas bort fran balans-
rakningen nar rétten att erhalla kassafléden fran instrumentet har 16pt
ut eller verforts och bolaget har éverfort i stort sett alla risker och
férmaner som &r férknippade med dganderatten. Finansiella skulder
tas bort fran balansrékningen nar forpliktelserna har reglerats eller pa
annat satt upphort.

Andelar i dotterféretag

Andelar i dotterféretag redovisas till anskaffningsvarde efter avdrag
for eventuella nedskrivningar. | anskaffningsvardet ingar kdpe-
skillingen som erlagts for aktierna samt forvarvskostnader. Eventuella
kapitaltillskott laggs till anskaffningsvardet nar de uppkommer.

Andra langfristiga vérdepappersinnehav

Placeringar i vérdepapper som ar anskaffade med avsikt att innehas
langsiktigt har redovisats till sina anskaffningsvérden. Varje balans-
dag gors bedémning om eventuellt nedskrivningsbehov.

Kundfordringar/kortfristiga fordringar

Kundfordringar och kortfristiga fordringar redovisas som omsatt-
ningstillgangar till det belopp som férvéntas bli inbetalt efter avdrag
for individuellt bedémda osékra fordringar.

Laneskulder och leverantorsskulder

Laneskulder och leverantérsskulder redovisas initialt till anskaff-
ningsvérde efter avdrag for transaktionskostnader. Skiljer sig det
redovisade beloppet fran det belopp som ska aterbetalas vid for-
fallotidpunkten periodiseras mellanskillnaden som réntekostnad éver
lanets 16ptid med hjélp av instrumentets effektivranta. Harigenom
Sverensstammer vid forfallotidpunkten det redovisade beloppet och
det belopp som ska aterbetalas.

Nedskrivningsprévning av finansiella anldggningstillgangar

Vid varje balansdag bedéms om det finns indikationer pa nedskriv-
ningsbehov av ndgon av de finansiella anldggningstillgangarna.

Nedskrivning sker om vardenedgangen beddéms vara bestaende och
provas individuellt.

Inkomstskatter

Total skatt utgodrs av aktuell skatt. Skatter redovisas i resultat-
rékningen.

Aktuell skatt

Aktuell skatt avser inkomstskatt for innevarande rékenskapsar samt
den del av tidigare rakenskapsars inkomstskatt som &@nnu inte redo-
visats. Aktuell skatt beréknas utifran den skattesats som géller per
balansdagen.

Uppskjuten skatt

Uppskjuten skatt ar inkomstskatt som avser framtida rakenskapsar till
foljd av tidigare handelser. Redovisning sker enligt balansréknings-
metoden. Enligt denna metod redovisas uppskjutna skatteskulder
och uppskjutna skattefordringar pa temporara skillnader som uppstar
mellan bokférda respektive skatteméssiga varden for tillgangar och
skulder samt for 6vriga skatteméssiga avdrag eller underskott.
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Uppskjutna skattefordringar nettoredovisas mot uppskjutna
skatteskulder endast om de kan betalas med ett nettobelopp. Upp-
skjuten skatt berdknas utifran géllande skattesats pa balansdagen.
Effekter av férdndringar i géllande skattesatser resultatférs i den
period férandringen lagstadgats. Uppskjuten skattefordran redovisas
som finansiell anlaggningstillgang och uppskjuten skatteskuld som
avsattning.

Uppskjuten skattefordran avseende underskottsavdrag eller andra
framtida skattemassiga avdrag redovisas i den omfattning det ar
sannolikt att avdragen kan avréknas mot framtida skatteméassiga
Sverskott.

P& grund av sambandet mellan redovisning och beskattning
sarredovisas inte den uppskjutna skatteskulden som &r hanférlig till
obeskattade reserver.

Ersattningar till anstéllda

Ersattningar till anstéllda avser alla former av ersattningar som fore-
taget lamnar till de anstéllda. Kortfristiga erséttningar utgdrs av
bland annat I6ner, betald semester, betald frdnvaro, bonus och
erséttning efter avslutad anstalining (pension). Kortfristiga
ersattningar redovisas som kostnad och en skuld da det finns en
legal eller informell forpliktelse att betala ut en ersattning till fljd av
en tidigare héndelse och en tillforlitlig uppskattning av beloppet kan
goras.

Aktierelaterade ersattningar

Koncernen har en aktierelaterad ersattningsplan dér koncernen
erhaller tjanster fran anstéllda och som vederlag utger Vopy AB
(publ) egetkapitalinstrument i form av aktieoptioner till de anstallda.
Det totala belopp som ska kostnadsféras redovisas i resultat-
rékningen som en personalkostnad och i eget kapital i posten Ovrigt
tillskjutet kapital, fordelat Gver intjanandeperioden. Nar en
bedémning dndras fér hur manga egetkapitalinstrument som
kommer att tjdnas in, redovisas denna avvikelse i resultatrékningen i
den period den dndrade bedémningen gérs. De sociala avgifter som
uppkommer pa tilldelningen

av aktieoptioner redovisas som en personalkostnad och en skuld.
Efterféljande omvéarderingar redovisas i resultatrékningen.

Kassaflédesanalys

Kassaflédesanalysen uppréttas enligt indirekt metod. Det redovisa-
de kassaflédet omfattar endast transaktioner som medfért in- eller
utbetalningar.

Likvida medel

Som likvida medel klassificerar féretaget, forutom kassamedel,
disponibla tillgodohavanden hos banker och andra kreditinstitut
samt kortfristiga likvida placeringar som &r noterade pé en
marknadsplats och har en kortare 16ptid &n tre manader fran
anskaffningstidpunkten. Férandringar i sparrade medel redovisas i
investeringsverksamheten.

Nyckeltalsdefinitioner

Nettoomsattning

Rorelsens huvudintakter, fakturerade kostnader, sidointakter samt
intaktskorrigeringar.

Resultat efter finansiella poster

Resultat efter finansiella intakter och kostnader men fore bokslutsdis-
positioner och skatter.

Soliditet (%)

Justerat eget kapital (eget kapital och obeskattade reserver med
avdrag for uppskjuten skatt) i procent av balansomslutning.
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Not 2 - Uppskattningar och bedémningar

Upprattandet av bokslut och tillampning av redovisningsprinciper,
baseras ofta pa ledningens bedémningar, uppskattningar och an-
taganden som anses vara rimliga vid den tidpunkt da bedémningen
gors. Uppskattningar och bedémningar &r baserade pa historiska
erfarenheter och ett antal andra faktorer, som under raédande om-
standigheter anses vara rimliga. Resultatet av dessa anvénds for att
bedéma de redovisade vardena pa tillgangar och skulder, som inte
annars framgar tydligt fran andra kéllor. Det verkliga utfallet kan
avvika fran dessa uppskattningar och bedémningar. Uppskattningar
och antaganden ses 6ver regelbundet. Inga vasentliga kéllor till
osakerhet i uppskattningar och antaganden pa balansdagen bedéms
kunna innebéara en betydande risk for en vasentlig justering av
redovisade vérden for tillgdngar och skulder under nésta
rakenskapsar.

Varderingen av Goodwill baseras dven pa bedémningar och upp-
skattningar av ledningen i vad galler indikationer pa nedskrivnings-
behov. Vid indikationer pa att nedskrivningsbehov féreligger
upprattar ledningen ett nedskrivningstest. Vid utgangen av 2022
férelag inga sadana indikationer.

Véarderingen av aktiverade utvecklingskostnader &r beroende av
ledningens bedémningar och uppskattningar. Vilka kostnader som
ska aktiveras &r beroende av ledningens bedémningar om villkoren
for aktivering har uppfyllts. Varderingen av totalt belopp som
aktiverats &r beroende av ledningens bedémning av nar tillgangen ar
fardig att tas i bruk och ledningens uppskattning av att den framtida
intjdningen minst motsvarar den tillgang som redovisas.

Not 3 - Arvode till revisorer

Koncernen

Med revisionsuppdrag avses granskning av arsredovisningen och
bokféringen samt styrelsens och verkstéllande direktérens férvalt-
ning, évriga arbetsuppgifter som det ankommer pa bolagets revisor
att utféra samt radgivning eller annat bitrédde som féranleds av iakt-
tagelser vid sadan granskning eller genomférandet av sadana dvriga
arbetsuppgifter.

2022 2021

PricewaterhouseCoopers AB
Revisionsuppdrag 788 276 259 246
Ovriga tjanster 150 000 120 000
938 276 379 246

Blom & Fossan

Revisionsuppdrag 0 35000
Skatteradgivning 0 11 600
0 46 600

Moderbolaget

Med revisionsuppdrag avses granskning av arsredovisningen och
bokféringen samt styrelsens och verkstéllande direktorens
férvaltning, 6vriga arbetsuppgifter som det ankommer pa bolagets
revisor att utféra samt radgivning eller annat bitréde som féranleds
av iakttagelser vid sddan granskning eller genomférandet av sddana
Svriga arbetsuppgifter.

2022 2021

PricewaterhouseCoopers AB
Revisionsuppdrag 398513 259 246
Ovriga tjénster 150 000 120 000
548 513 379 246
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Not 4 - Anstéllda och personalkostnader

Not 6 - Balanserade utgifter fér utvecklingsarbeten

och liknande arbete

Koncernen 2022 2021
Medeltal anstéllda 9 7 Koncernen 2022-12-31 2021-12-31
9 7 Ingéende anskaffningsvérde 30713 262 0
Léner och andra ersattningar Inkép 4094 978 30713 262
Styrelse och verkstéllande direktor 1068 750 1453814 Utgdende ackumulerade anskaffningsvirden 34 808 240 30 713 262
Ovriga anstillda 8 453 070 5499 165
9521 820 6 952 979 Utgaende redovisat véarde 34 808 240 30713 262
Sociala kostnader Moderbolaget 2022-12-31  2021-12-31
Pensppskostnader fgr styrelse och 179 958 161458 Ingaende anskaffningsvarde 3945026 0
verkstéllande direktor .
Pensionskostnader for vriga anstallda 935033 637028 Inksp S461 ez 3945026
Ovriga sociala avgifter enligt lag och avtal 2898 826 1802 009 Utgaende ackumulerade anskaffningsvéarden 7 406 808 3945 026
4013 817 2 600 495
Utgaende redovisat virde 7 406 808 3945026
Totala I6ner, ersattningar, sociala 13 535 637 9 553 474
kostnader och pensionskostnader
Moderbolaget 2022 2021 Not 7 - Koncessioner, patent, licenser, varumarken
Medeltal anstélida 7 4.5 samt liknande rattigheter
7 4,5
Léner och andra ersattningar
. T Koncernen 2022-12-31 2021-12-31
Styrelse och verkstéllande direktér 2508 750 1453814 - - -
L . Ingdende anskaffningsvarde 750 000 750 000
Ovriga anstéllda 4732928 2 837 856 ks 0
nkd
7241 678 4291 670 P —
Utgaende ackumulerade anskaffningsvarden 750 000 750 000
Sociala kostnader . o
) . Ingaende avskrivningar -150 000 0
Pensionskostnader for styrelse och 179 958 161458 o o
verkstillande direktdr Avrets avskrivningar -150 000 -150 000
Pensionskostnader for évriga anstéllda 774 319 535392 Utgaende ackumulerade avskrivningar -300 000 -150 000
Ovriga sociala avgifter enligt lag och avtal 2081146 1363232
3035 423 2 060 082 Utgaende redovisat virde 450 000 600 000
;I('otala chiner, irséttn.ingalz, socia:ila 10 277 101 6 351752 Moderbolaget 2022-12-31  2021-12-31
ostnadler och pensionskostnadier Ingaende anskaffningsvarde 750 000 750 000
Inkép 0
Utgaende ackumulerade anskaffningsvérden 750 000 750 000
Not 5 - Resultat fran andelar i koncernféretag Ingende avskrivningar -150 000 0
Arets avskrivningar -150 000 -150 000
Moderbolaget 2022 2021 Utgaende ackumulerade avskrivningar -300 000 -150 000
Resultat vid avyttringar 0 -5093 557 - - -
Nedskrivningar 7500000  -130 983 905 Utgaende redovisat vérde 450 000 600 000
-7 500 000 -136 077 462
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Not 8 - Andra langfristiga vardepappersinnehav

Not 1 o - Andelar i koncernfdretag

Koncernen 2022-12-31 2021-12-31 Moderbolaget 2022-12-31 2021-12-31
Ingéende anskaffningsvérde 250 000 Ingéende anskaffningsvérde 135816 284 23000 000
Inkép 250 000 Inkép 28857349 135816284
Forsaljningar -250 000 Forsaljningar 0 -23 000 000
Utgaende ackumulerade anskaffningsvarden 0 250 000 Utgaende ackumulerade anskaffningsvarden 135816 284 135 816 284
Utgaende redovisat varde 0 250 000 Ingaende nedskrivningar -130 983 905 -22 200 000

Aterforda nedskrivningar 0 22 200 000
Moderbolaget 2022-12-31 2021-12-31 Aretf avskrivningar _ -7 500 000 -130 983 905
Ingaende anskaffningsvarde 250 000 Utgaende ackumulerade avskrivningar -109 626 556 -130 983 905
Inkép 250 000 - - -
Férsaliningar 250 000 Utgaende redovisat varde 26 189 728 4 832 379
Utgaende ackumulerade anskaffningsvérden 0 250 000
Utgaende redovisat varde 0 250 000

Not 1 1 - Antal aktier och kvotvarde

Totalt antal aktier
. . . . o . Moderbolaget er 2022-12-31 Kvotvarde

Not 9 - Justeringar f6r poster som inte ingar i 9 i

Antal A-aktier 201 179 963 0,10

kassaflédet

Koncernen 2022-12-31 2021-12-31
Avskrivningar 26 275 811 21936 283
Personaloptioner 61558 648 556
Forlust vid avyttring av dotterbolag 0 5093 557
Omréakningsdifferens 22 324 -1 147 062
Kursvinster/Kursforluster -145 440 0
26 214 253 26 531 334

Moderbolaget 2022-12-31 2021-12-31
Avskrivningar 150 000 150 000
Personaloptioner 61558 648 556
211 558 798 556
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Not 1 2 - Disposition av vinst eller férlust

Moderbolaget

Férslag till vinstdisposition

Styrelsen foreslar att till forfogande staende vinstmedel (kronor):

Overkursfond
Balanserad vinst eller forlust

Arets resultat

Disponeras sa att i ny rakning dverféres

204 327 511
-175221 135
-28 128 152

978 224
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Not 1 3 - Vasentliga handelser efter
rékenskapsarets slut

e Februari 2023 - Vopy tecknar strategiskt avtal med Antworks
Money Group i syfte att etablera en embedded finance plattform
for den indiska marknaden.

e Februari 2023 - Vopy erhéll 12,3 MSEK som resultat av den
emission som pabdrjades oktober 2022.

e Mars 2023 — Vopy antar ny strategisk inriktning baserat pa en
uppdaterad analys av marknadens framtida utveckling.

* April 2023 — Vopy och Niuton tecknar avsiktsforklaring avseende
samarbete kring utveckling av banbrytande plattform fér Al-
drivna fonder.

* Maj 2023 — Vopy forvérvar 20% av Niuton, betalning sker delvis
kontant, delvis med aktier i Vopy.

* Juni 2023 - Vopy tecknar LOI avseende forvarv av 100% av
aktierna i Direct2Internet AB. Forvarvet ger Vopy tillgang till
viktiga regulatoriska licenser samt méjlighet att hantera globala
Sverféringar till lander som Pakistan, Bangladesh och Indien.

e Juni 2023 — Vopy saknar ca 7 MSEK fér att uppna tillracklig
finansiering av verksamheten under 2023. En riktad emission till
utvalda investerare pagar i detta nu och beréknas vara slutférd
under sommaren 2023.

e Det fortsatt osékra véarldslaget har medfért en 6kad férsiktighet
vilket &terspeglas i kraftiga kostnadssénkningar och fristallningar,
Aven bolagets uppdaterade verksamhetsstrategi har paverkats av
en osaker omvarld.

Not 1 4 - Goodwiill

Koncernen 2022-12-31 2021-12-31
Ingéende anskaffningsvérde 108 857 545 0
Forvarv under aret 0 130629054
Arets avskrivning pa goodwill -26 125 860 -21771 509

82731685 108 857 545
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Not 1 5 - Transaktioner med narstdende

Sasom nérstaende betraktas ledamé&terna i moderbolagets styrelse,
koncernens ledande befattningshavare samt nara familjemedlemmar
till dessa personer. Som nérstaende betraktas dven féretag dar en
betydande andel av résterna direkt eller indirekt innehas av tidigare
némnda personer eller féretag dar dessa kan utdva ett betydande
inflytande. Alla transaktioner med néarstaende sker pa marknads-
massiga villkor.

Front Ventures AB

Front Ventures AB har under 2022 fakturerat ett konsultarvode om
16 656 kr.

Sven Hattenhauer, arbetande styrelseordférande

Utdver sin roll som styrelseordférande har Sven Hattenhauer utfért
ett I6pande operativt arbete &t Vopy avseende IR, sélj- och
marknadskommunikation till ett totalt arvode om 2 017 071 kr under
2022.
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Styrelsen och verkstdllande direktoren forsakrar att arsredovisningen har uppréttats i enlighet med
Arsredovisningslagen och Bokféringsndmndens allménna rad BFNAR 2012:1 Ars- och
koncernredovisning (K3), respektive god redovisningssed Forvaltningsberattelsen fér koncernen och
moderbolaget ger en rattvisande 6versikt dver utvecklingen av koncernens och moderbolagets
verksamhet, stéllning och resultat samt beskriver vasentliga risker och osakerhetsfaktorer som
moderbolaget och koncernen star infér. Koncernens resultat- och balansrékningar kommer att
férelaggas arsstamman for faststallelse.

Stockholm den dag som framgar av var elektroniska underskrift.

Johan Lund Sven-Erik Hattenhauer
Ordférande
Tommy Sunesson Gunnar Bylund

Sven-Erik Hattenhauer
Verkstéllande direktér

Var revisionsberéattelse har Idmnats den dag som framgar av var elektroniska underskrift.
PricewaterhouseCoopers AB

Johan Engstam
Auktoriserad revisor
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Revisionsberattelse

Till bolagsstamman i Vopy AB (publ), org.nr 559211-2600
Rapport om arsredovisningen och koncernredovisningen

Uttalanden

Vi har utfort en revision av arsredovisningen och koncernredovisningen for Vopy AB (publ) for ar 2022.

Enligt var uppfattning har arsredovisningen och koncernredovisningen upprattats i enlighet med
arsredovisningslagen och ger en i alla vasentliga avseenden rattvisande bild av moderbolagets och
koncernens finansiella stallning per den 31 december 2022 och av dessas finansiella resultat och kassafloéde
for aret enligt arsredovisningslagen. Forvaltningsberattelsen ar foérenlig med arsredovisningens och
koncernredovisningens évriga delar.

Vi tillstyrker darfor att bolagsstamman faststaller resultatrakningen och balansrakningen fér moderbolaget och
koncernen.

Grund for uttalanden

Vi har utfort revisionen enligt International Standards on Auditing (ISA) och god revisionssed i Sverige. Vart
ansvar enligt dessa standarder beskrivs narmare i avsnittet Revisorns ansvar. Vi &r oberoende i forhallande till
moderbolaget och koncernen enligt god revisorssed i Sverige och har i ovrigt fullgjort vart yrkesetiska ansvar
enligt dessa krav.

Vi anser att de revisionsbevis vi har inhamtat ar tillrackliga och &ndamalsenliga som grund for vara uttalanden.

Vasentlig osakerhetsfaktor avseende antagandet om fortsatt drift

Utan att det paverkar vara uttalanden ovan vill jag fasta uppmarksamheten pa férvaltningsberattelsen pa sidan
8 i arsredovisningen och koncernredovisningen av vilka framgar om bolaget inte lyckas fa ny finansiering kan
detta vasentligt paverka dess fortsatt verksamhet. Dessa forhallanden tyder, tillsammans med de andra
omstandigheter som namns i not 13, pa att det finns en vasentlig osdkerhetsfaktor som kan leda till betydande
tvivel om féretagets formaga att fortsatta verksamheten.

Styrelsens och verkstillande direktorens ansvar

Det ar styrelsen och verkstallande direktéren som har ansvaret for att arsredovisningen och
koncernredovisningen upprattas och att de ger en rattvisande bild enligt arsredovisningslagen. Styrelsen och
verkstallande direktéren ansvarar aven for den interna kontroll som de bedémer ar nédvandig for att uppratta
en arsredovisning och koncernredovisning som inte innehaller nagra vasentliga felaktigheter, vare sig dessa
beror pa oegentligheter eller misstag.

Vid upprattandet av arsredovisningen och koncernredovisningen ansvarar styrelsen och verkstéllande
direktdren for beddmningen av bolagets och koncernens férmaga att fortsatta verksamheten. De upplyser, nar
sa ar tillampligt, om férhallanden som kan paverka formagan att fortsatta verksamheten och att anvanda
antagandet om fortsatt drift. Antagandet om fortsatt drift tillampas dock inte om styrelsen och verkstallande
direktoren avser att likvidera bolaget, upphéra med verksamheten eller inte har nagot realistiskt alternativ till att
gbra nagot av detta.

Revisorns ansvar

Vara mal ar att uppna en rimlig grad av sakerhet om huruvida arsredovisningen och koncernredovisningen
som helhet inte innehaller nagra vasentliga felaktigheter, vare sig dessa beror pa oegentligheter eller misstag,
och att lamna en revisionsberattelse som innehaller vara uttalanden. Rimlig sékerhet &r en hog grad av
sakerhet, men ar ingen garanti for att en revision som utférs enligt ISA och god revisionssed i Sverige alltid
kommer att upptacka en vasentlig felaktighet om en sadan finns. Felaktigheter kan uppsta pa grund av
oegentligheter eller misstag och anses vara vasentliga om de enskilt eller tilsammans rimligen kan férvantas
paverka de ekonomiska beslut som anvandare fattar med grund i arsredovisningen och koncernredovisningen.

En ytterligare beskrivning av vart ansvar for revisionen av arsredovisningen och koncernredovisningen finns pa
Revisorsinspektionens webbplats: www.revisorsinspektionen.se/revisornsansvar. Denna beskrivning ar en del
av revisionsberattelsen.
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Rapport om andra krav enligt lagar och andra forfattningar

Uttalanden

Utdver var revision av arsredovisningen och koncernredovisningen har vi aven utfort en revision av styrelsens
och verkstallande direktérens forvaltning f6r Vopy AB (publ) for ar 2022 samt av forslaget till dispositioner
betraffande bolagets vinst eller forlust.

Vi tillstyrker att bolagsstdmman disponerar vinsten enligt forslaget i férvaltningsberattelsen och beviljar
styrelsens ledamoéter och verkstallande direktdren ansvarsfrihet for rakenskapsaret.

Grund for uttalanden

Vi har utfort revisionen enligt god revisionssed i Sverige. Vart ansvar enligt denna beskrivs narmare i avsnittet
Revisorns ansvar. Vi ar oberoende i forhallande till moderbolaget och koncernen enligt god revisorssed i
Sverige och har i 6vrigt fullgjort vart yrkesetiska ansvar enligt dessa krav.

Vi anser att de revisionsbevis vi har inhamtat ar tillrackliga och andamalsenliga som grund for vara uttalanden.

Styrelsens och verkstallande direktorens ansvar

Det &r styrelsen som har ansvaret for forslaget till dispositioner betraffande bolagets vinst eller forlust. Vid
forslag till utdelning innefattar detta bland annat en bedémning av om utdelningen ar férsvarlig med hansyn till
de krav som bolagets och koncernens verksamhetsart, omfattning och risker staller pa storleken av
moderbolagets och koncernens egna kapital, konsolideringsbehov, likviditet och stéllning i dvrigt.

Styrelsen ansvarar for bolagets organisation och férvaltningen av bolagets angelagenheter. Detta innefattar
bland annat att fortidpande bedéma bolagets och koncernens ekonomiska situation, och att tillse att bolagets
organisation ar utformad sa att bokféringen, medelsforvaltningen och bolagets ekonomiska angelagenheter i
ovrigt kontrolleras pa ett betryggande satt. Den verkstallande direktdren ska skota den I6pande férvaltningen
enligt styrelsens riktlinjer och anvisningar och bland annat vidta de atgarder som ar nédvandiga for att bolagets
bokforing ska fullgéras i 6verensstammelse med lag och for att medelsforvaltningen ska skétas pa ett
betryggande satt.

Revisorns ansvar

Vart mal betraffande revisionen av férvaltningen, och darmed vart uttalande om ansvarsfrihet, ar att inhamta
revisionsbevis for att med en rimlig grad av sékerhet kunna beddma om nagon styrelseledamot eller
verkstallande direktdren i nagot vasentligt avseende:

o foretagit nagon atgard eller gjort sig skyldig till nagon forsummelse som kan féranleda ersattningsskyldighet
mot bolaget, eller

¢ pa nagot annat satt handlat i strid med aktiebolagslagen, arsredovisningslagen eller bolagsordningen.

Vart mal betraffande revisionen av forslaget till dispositioner av bolagets vinst eller forlust, och darmed vart
uttalande om detta, &r att med rimlig grad av sékerhet bedéma om forslaget ar forenligt med aktiebolagslagen.

Rimlig sakerhet ar en hég grad av sakerhet, men ingen garanti for att en revision som utfors enligt god
revisionssed i Sverige alltid kommer att upptacka atgarder eller forsummelser som kan féranleda

ersattningsskyldighet mot bolaget, eller att ett férslag till dispositioner av bolagets vinst eller férlust inte ar
forenligt med aktiebolagslagen.

En ytterligare beskrivning av vart ansvar for revisionen av férvaltningen finns pa Revisorsinspektionens
webbplats: www.revisorsinspektionen.se/revisornsansvar. Denna beskrivning ar en del av revisionsberattelsen.

Stockholm det datum som framgar av var elektroniska underskrift

PricewaterhouseCoopers AB

Johan Engstam
Auktoriserad revisor
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Vopy ér ett svenskt fintech-bolag med malsattningen bli
ledande pa inbaddade investeringsprodukter. el

B2B2C - Vi n?r s|utanvéndaren genom och med vara e 3,5 M SEK i intakter 2023, 75 M SEK 2024
kunder dar vara kunder bidrar med ett etablerat e . » .
varumarke och ett stort kundunderlag. e En langsiktig bruttomarginal om +70% o6ver tid
Bolagets molnbaserade plug-and-play-Idsning innebsr att * Aterkommande intikter om 75% av totala intakterna
banker, fintechbolag och telekombolag via APl eller sa

kallad "White label” kan erbjuda nytdnkande

Langsiktiga operativa mal

investeringsprodukter till sina kunder. ¢ Bli ledande inom inkluderande investeringslsningar
Genom att anvanda Vopys finansiella tjanster kan e Bidra till 5kat inviduellt valstdnd genom
kunderna uppna viktiga konkurrensférdelar samt inkluderande investeringsldsningar

expandera sitt erbjudande till nya malgrupper. * Uppna stark nationell narvaro via véra kunders

Ambitionen &r att erbjuda banbrytande och inkluderande marknadsposition

investeringsprodukter for enkel implementering dar Vopy
tillsammans med sina kunder bidrar till att 6ka det
finansiella valfriheten och vélstandet fér hundratals
miljoner manniskor vérlden over.

1064.. -52081. 92,4

Nettoomséttning Arets resultat Soliditet

Summering koncernen 1 januari - 31 december 2021

* Nettoomsattningen uppgick under aret till 1 064 Tkr (313 Tkr)

* Rorelseresultatet (EBIT) uppgick till -52 061 Tkr (-48 439 Tkr).

o Arets resultat uppgick till -52 081 Tkr (-50 692 Tkr).

* Kassaflédet fran den I6pande verksamheten uppgick till -25 910 Tkr (-16 029 Tkr).
o Arets kassafléde uppgick till -13 579 Tkr (18 105 Tkr).
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Ny inriktning med tydligare erbjudanden

Sedan sommaren 2022 har vi utvérderat och kravstéllt varje komponent i vart erbjudande. Vi har flyttat fokus fran
kundnytta till verklig nytta for slutanvéndare. Vi arbetar fortsatt i en B2B2C modell, dar vara kunder blir mer av en
distributionskanal och dér deras kunder (vara slutanvéndare) far den verkliga huvudrollen. Kan vi inte leverera nagot som
slutanvandaren ar beredd att betala for kanske vi ska lata bli? Om vi inte forstar exakt vilket problem vi I6ser for
anvandaren kanske var 6sning inte gor jobbet? For oavsett hur stora vara kunder &r, oavsett hur véletablerat deras
varumarke ar, ar det alltid slutanvéndarens kopvilja som kommer driva var och vara kunders framgang.

Mjukvara och nyckelfirdiga investeringstjénster

Vopy &r en mjukvaruleverantdr inom fintech med fokus pa krediter,
internationella Gverféringar och investeringslésningar. Med hjalp av
var molnbaserade plattform kan véra kunder i sin tur erbjuda
finansiella tjénster till sina kunder under sitt eget varumérke. Detta
kan ske antingen via API kopplingar till kunden befintliga appar, eller
via en fardig "white-label” app levererad av Vopy.

Genom vara B2B2C-l6sningar nar vi slutanvédndaren genom vara
kunder, dessa kan i sin tur 6ka kundupplevelsen samt skapa nya
intdktsstrommar fran bade nya och befintliga kunder.

Baserat pa var kvalificerade transaktionsplattform har vi ett komplett
erbjudande av tjanster sasom krediter, internationella éverféringar i
realtid, valutakonton samt fondsparande i vara egna Al-drivna
fonder.

Framtid med potential

Vi méter ett stort intresse fran bade befintliga och tilltankta kunder.
Vara anvéandarintervjuer indikerar samma sak - vi &r évetygade om att
vi har ett mycket starkt erbjudande. Férandringen i vart utbud samt
tydligare fokus i verksamheten har bidragit till att skapa betydligt
hogre motivation i vart team. Nu kan vi géra en tydlig och positiv
skillnad for slutanvéndaren.

2023 handlar om att starta upp pagéaende installationer, géra
utvarderingar och sedan 6ka volymen. Under 2024 ser vi kraftigt
Skade intakter till foljd av att vara kunder slapper pa tjansterna till
fler av sina kunder. Samtidigt tror vi att Al-fonderna bérjar ge tydligt
avtryck pa intédkterna under senare delen av 2024.

Sven Hattenhauer
VD, Vopy AB

“Vi har utvérderat, utvecklat och
forbattrat. Vart erbjudande ar nu
tydligare och mer attraktivt for vara
kunder - med betydligt hdgre
intjdningspotential an tidigare.”





Fran bred och allman till tydlig och fokuserad

Efter 12 manaders arbete att fa till stand en hallbar regulatorisk
leverans med olika bankpartners, var vi under hdsten 2022 redo att
leverera. Samtidigt stod det klart att vara kunder inte alltid hade
samma uppfattning som vi om vad som skulle levereras till slutkund
samt hur tjansterna skulle férpackas fér optimal acceptans.

Vara kunders ambition att bredda sitt erbjudande och &ka sin
kundlojalitet &r drivande for vara leveranser. Vi konstaterar dock att
det konkreta erbjudandet till slutanvéandaren sallan blir unikt och
séllan blir tillrackligt konkurrenskraftigt. Orsakerna till denna situation
ar flera och ofta utanfér var kontroll.

Vara kunders storsta tillgang &r ofta deras varumérke. Men
varumarket och den stora kundbasen racker inte for att konkurrera
med aggressiva erbjudanden fran neobanker som aktivt képer
marknadsandelar. Risken fér utebliven anvéndarvolym upplevdes av
oss som oacceptabelt stor.

Var slutsats blev att tidigare affarsmodell och erbjudande sannolikt
inte skulle kunna konkurrera samt leverera de intakter vi tidigare
beddmt som mdjliga - vare sig pa kort eller lang sikt.

Tuffa och nédvéndiga atgarder

Med nya insikter pabdrjade Vopy en process dér vi vagade
ifragasatta i princip allt vi gjorde - i syfte att skapa erbjudanden som
markant kan forbattra tillvaron for vara slutanvéndare. Vi fokuserade
helt pa det vérde vi kunde tillféra anvéndaren da endast néjda
slutanvandare kan garantera langsiktig succe fér Vopy.

Samtidigt 6kade vi takten i de kostnadsminskningar som inleddes i
maj 2022, vilket innebar fristallande och kraftigt minskad
personalstyrka baserat pa de nya behov som uppstod.

Vi erhéll vara forsta intékter under 2022 och startar nu pilotprojekt
med utvalda kunder under hésten 2023. Darmed krévs fortsatt
kostnadskontrolll. Vi ar stolta dver att kunna leverera trots knappa
resurser och motivationen i vart numera lilla team ar mycket hég.
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Svag i konkurrens, ldgre marginaler

Tidigare utbud med manga komponenter dar
slutanvandaren upplevde fa fordelar

P2P payments Marketplace
Challenger bank Digital wallet
Cards Credits/Loans

Stark i konkurrens, hégre marginaler

Nytt utbud som har en positiv och avgérande
inverkan pa vara anvéndares vardag

Fas 1 (2023) Fas 2 (2024)

"Vér slutsats blev att tidigare affarsmodell
och erbjudande sannolikt inte skulle
kunna konkurrera samt leverera de
intakter vi tidigare beddmt som méjliga -
vare sig pa kort eller lang sikt."





Vil positionerade pa en vixande marknad

Under varen 2023 landade vi i féljande slutsatser och atgérder:

e Vi fokuserar framst pa banker/fintech i tillvéxtlander, i forsta fasen
Indien, Pakistan, Bangladesh samt Filippinerna. Har finns behov
som var tekniska miljé kan I6sa pa ett konkurrenskraftigt satt, har
har vi en upparbetad kontaktyta mot nyckelkunder.

e Vara produkter ska hjélpa slutanvéndaren att forbéttra sin
finansiella situation samt battre kunna oka sitt finansiella valstand.

e Vivill bidra till inkludering, till att ge manga fler mojlighet att
skapa finansiell trygghet - ddrmed vénder vi oss inte bara till en
begrénsad elit utan till de stora massorna.

e Viska fortsatt arbeta med B2B2C, dvs néa slutanvandaren via
kunder med stort eget kundantal. Praktiska skl talar for att vi
initialt arbetar med banker och fintechs, framdver kan aven
telekombolag bli aktuella.

Vi har sedan tidigare ett samarbete med Antworks i Indien dar vi
skapar kreditlésningar at marknaden fér snabbrérliga
konsumentvaror. Leverantérerna kan erbjuda sina butikskunder
krediter, butikerna kan dérmed 6ka sina inkép och méta efterfragan
battre. Butiksdgarna blir inkluderade i banksystemet samt far en
forbattrad finansiell situation, leverantérerna kar sin férsaljning och
minskar sitt svinn.

Denna l8sning finns kvar och bearbetas aktivt av oss, darutéver har vi
tagit fram tre andra produkter som samtliga efterfragas av bade
banker och dess kunder i vara olika marknader. Mer om dessa kan du
lasa pa foljande sidor.

Konkurrenssituationen ar gynnsam i det korta perspektivet, dar det
finns ett "Sppet fonster” fér Vopy att agera inom. | takt med att
BNP/capita okar, sa 6kar dven andelen méanniskor som intresserar sig
for sparande och investeringar.

Vopy med huvudkontor i Stockholm, grundades i Oslo
2017. Vopy har adven kontor i Norge med partners
avseende utveckling och férsiljning i Kanada, Indien och
Pakistan.

Vopy, som idag sysselsétter ca 10 personer inklusive

konsulter, planerar for en kraftig tillvéxt under kommande
ar dar en 6kning av kostnadsmassan ska balanseras mot
tillvaxt i syfte att na positivt kassafléde under varen 2024.
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En volymbaserad affadrsmodell

Vopys affarsmodell bygger pa kapitalvolymer mer &n
transaktionsvolymer. Vi debiterar vara kunder baserat pa hanterat
kapital dar debiteringsnivan varierar med olika tjanster.

Vara kunder erhaller intékter fran vaxlingsavgifter samt ett paslag pa
vara priser. Darutéver sker en viss intaktsdelning dar vi ger vara
kunder en kickback fran var totala bruttomarginal.

Vara produktomraden ger I6pande intékter enligt nedan.

Remit Home

Transaktionsavgifter vid kortbetalning och direkt bankéverféring,
dessutom en del av bankens véxlingsmarginal.

Currency Savings

Upplaggningsavgifter vid nya konton samt en arlig kontoavgift i
procent av kontots saldo (debiteras manadsvis). Aven har erhaller vi
en del av bankens véxlingsmarginal.

Fund Investments

Arlig férvaltningsavgift i procent av férvaltat kapital samt viss
performance fee nar éveravkastning intréffar.

Nya kundprojekt kraver normalt 3-6 méanaders inledande arbete
varfor vi debiterar vara kunder en startavgift pa upp till 50 000€.
Tjanster som helpdesk och customer success debiteras varje kund
enligt en fast ménadskostnad som beréknas pa férvantad belastning.

Vopys kunder &r banker och fintech bolag framst i
tillvaxtlander, vara slutanviandare ar deras kunder.

Leveransen bestar av en app samt bakomliggande
teknik, transaktionsmotor och regulatorisk efterlevnad
(inom Europa), allt férpackat i kundens farg och form, sk

White label.

Fokus ar pa enkelt handhavande dér vi vill skapa
engagerade och kunniga anvdandare som 6kar sitt
investeringskapital éver tid.






Mot Asif i Pakistan

Han har ett bra liv, sparar pengar och arbetar hart for att forsorja sin familj,
han ar en del av landets snabbt vaxande medelklass.

Asif &r orolig foér sina besparingar

Den lokala valutan minskar i vérde varje dag, Asif sdker darfér nya vagar
att spara och investera for att forbattra sin finansiella situation.

Asif har begrénsad erfarenhet av investeringar

Han vill investera i aktier och bli rik pa Amazon, Tesla och liknande, men

har begrénsad kunskap om risk/reward samt hur att investera.

Asif &r férbjuden att investera utomlands

Lokala valutarestriktioner forhindrar honom frén att investera utomlands,
spara i andra valutor eller ppna bankkonto utomlands.

Asif sitter fast, han har ett problem och han &r inte ensam

De flesta tillvaxtlander har olika valutarestriktioner i syfte att férhindra
utfléde av vad som ofta &r en svag inhemsk valuta. For miljarder
invanare blir det dédrmed mycket svart att investera utomlands eller

spara i andra starkare valutor.

Med drygt 1 av vérldens 1,6 miljarder digitala planbocker i
tillvaxtlander ar Vopys marknad mogen nar det géller digitala
finansiella tjianster. Marknaden &r vél férberedd fér appar som

erbjuder sparande och internationella investeringar.

Vopy ger en marknad pa 2,5 miljarder ménniskor i tillvaxtlander, méjlighet att spara och investera i
internationella fonder samt utlandska valutor. Vi stravar efter enkla och smidiga anvandarupplevelser dar
vi tillsammans med etablerade banker och fintech bolag, etablerar transaktionermodeller som
harmoniserar med lokala valutarestriktioner. Vara anvéndare far nya méjligheter att starka sin finansiella
stallning, vara kunder far kraftfulla verktyg att konkurrera med och centralbankerna ser fordelar i ett 6kat
valstand utan att valutaexporten paverkas.

Produktomraden

Remit Home

Ger invanare fran tillvaxtlander som jobbar
utomlands ett prisvért och smidigt satt att
skicka hem pengar till familj och slakt

e Enkel insattning via betalkort eller
bankéverforing.

* Laga kostnader och full pris-transparens.

e Overféringen finns pd mottagarens
konto efter nagra sekunder.

e Avsandaren kan skicka pengar i en trygg
miljé levererad av en etablerad bank dvs
var kund.

e Stod for globala kortbetalningar,
avsandaren kan finnas i valfritt land.
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Currency Savings

Ger invanare i tillvaxtlander mojlighet att
spara pengar i starka valutor som EUR, USD
eller GBP - i harmoni med lokala
valutarestriktioner

® Spara i starka utldndska valutor utan att
exportera pengar ur landet.

® Spara med ett klick i din bankapp direkt
fran t ex Pakistan eller Indien.

e Vaxla tillbaka till lokal valuta ndr som
helst.

Al-Funds

Ger invanare i tillvaxtlander tillgang till
internationella aktiefonder - i harmoni med
lokala valutarestriktioner

e Fortroendet for lokala vardepapper ar
vanligen lagt varfor internationella
vardepapper ar efterfragade.

* Vopys Al-baserade fonder &r en trygg
investering med automatisk “downside
protection”.

e Fonden arbetar 100% autonomt med
mycket hdg precision, kdpbeslut och
exekvering gors av Al-motorn.

® Resultatet ar laga driftskostnader samt
optimal avkastning till rimlig risk.






Det har ar Vopy

Vopy &r en helhetsleverantér med en molnbaserad plug-and-play-I6sning av finansiella tjanster. Vopys betalplattform
innebér att banker och fintechbolag via APl eller sk "white label” kan erbjuda éverféringar, sparprodukter samt
fondinvesteringar till sina kunder.

Genom att anvénda Vopys finansiella tjanster kan Vopys kunder uppna konkurrensférdelar samt betjana nya marknader
med hégmarginal produkter. Vopys ambition &r att erbjuda banbrytande embedded finance-l6sningar. Tillsammans med
vara kunder bidrar vi till att 6ka den finansiella valfriheten och valstandet f6r hundratals miljoner manniskor varlden &ver.

Global marknad med potential En teknisk och regulatorisk helhetsldsning av finansiella tjanster
Parallellt som de nordiska landerna med Sverige i braschen nérmar som stérker kundernas konkurrenskraft

sig ett kontantlést samhélle, saknar ca 2,5 miljarder ménniskor idag Vopys primara malgrupp &r banker och fintech bolag framst i
bankkonton och tillgang till palitliga alternativ for att kunna spara tillvéxtlander - bolag med starka varumarken och en stor befintlig
och investera. Detta &r en population som normalt har jobb, bostad kundstock.

,OCh ett rimligt v.éilstar_\d, men som inte ha[ tillgang til d?t ) Vopys plattform utgér den tekniska grunden fér vara produkter och
internationella finansiella systemet och dérmed en rad finansiella kan hantera en stor mingd komplexa transaktioner snabbare, sakrare
tjanster. En stor del av dem terfinns i Sydasien, Sydamerika och och till Iagre kostnad &n traditionella [&sningar. Vopys app erbjuder

Afrika. Men &ven i Osteuropa och tidigare Sovjetstater uppskattas |6sningar som markant bidrar till dkad konkurrenskraft och nya
var tredje invanare sta utanfor det finansiella systemet’. intiktsmajligheter for vara kunder.

Tre av fyra invanare i tillvéxtlander &ger en mobil. Tillvaxtlander
tenderar att anamma ny teknik snabbare och i stérre utstrackning &n
vésterlandska marknader. Av vérldens ca 1,6 miljarder digitala
planbdcker aterfinns drygt 1 miljard i tillvéxtlander?.

| de tillvaxtlander vi vander oss till &r marknadens foértroende for
lokala borser och aktier ofta lagt. Samtidigt rader olika grader av
valutarestriktioner dar centralbankerna énskar minimera
valutautflddet med férbud och kontroll av olika slag. Efterfragan pa
alternativa investeringar ar hég medan tillgangen ar obefintlig, vilket
gagnar Vopys erbjudade.

Genom Vopys B2B2C-erbjudande kan banker och finansiella aktérer

erbjuda sina kunder attraktiva spar- och investeringsprodukter som ar
i harmoni med lokala valutarestriktioner.

Back-end fintech/Baa$ platform

Reporting Al Engine by Niuton

Compliance

User app
Transactions Investment
Currencies selection,
Settlements decision,
execution,
and evaluation

Currency Fund Onboarding/
Savings investments KYC
Fund assets
stream

1) Kalla: Merchant Machine, 2021
2) Kalla: GSMA
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Forvaltningsberattelse

Styrelsen och verkstéllande direktéren fér Vopy AB (publ), organi-
sationsnummer 559211-2600 avger féljande arsredovisning och
koncernredovisning for rékenskapsaret 2022.

Arsredovisningen ar upprattad i svenska kronor, SEK. Om inte annat
sarskilt anges, redovisas alla belopp i hela kronor (kr). Uppgifter inom
parentes avser féregaende ar.

Information om verksamheten

Vopy ér en helhetsleverantér av en molnbaserad plug-and-play-
|6sning av finansiella tjdnster. Vopys betalplattform innebar att
banker och fintechbolag via APl eller sk “white label” kan erbjuda
Sverféringar, sparprodukter samt fondinvesteringar till sina kunder.
Genom att anvanda Vopys finansiella tjdnster kan Vopys kunder
uppna konkurrensférdelar samt betjéna nya marknader med
hégmarginal produkter. Vopys ambition &r att erbjuda banbrytande
embedded finance-I8sningar och tillsammans med vara kunder bidra
till att 6ka den finansiella valfriheten och vélstandet fér hundratals
miljoner ménniskor varlden over.

Vopy grundades i Oslo 2017. Bolaget sysselsatter knappt 10
personer, huvudkontoret finns i Stockholm, med dotterbolag i Norge
samt narvaro i Kanada, Indien och Pakistan.

Vasentliga handelser 2022

e April 2022 - Vopy tecknar avtal med en ledande europeisk mobil-
operatér med mer dn 20 miljoner kunder om att leverera en
|6sning for korta konsumentkrediter.

* Maj 2022 - Vopy pabdrjar nyemission om 20 MSEK for att
finansiera verksamheten — med fokus pa marknadsintroduktion
och uppskalning av antal anvéndare. Den nu pagaende
emissionen ar 100% garanterad och sékrar bolagets finansiering
under 2022.

e Juni 2022 — Ovanstaende emission avbréts da det framkommit
att den kund som héstens prognoser byggde p3, sjélv inte var
leveransklara till sina kunder. En férvantad forsening om minst 1 ar
gjorde att férutsattningarna for emissionen inte langre fanns.

® September 2022 — Vopy erhaller brygglan om 8,25 MSEK vilket
senare ska kvittas in i kommande emission.

e Oktober 2022 — Vopy pabdrjar emission om 25 MSEK till en
vérdering 70% lagre an féregaende emission.

e Oktober 2022 - Vid en extra bolagsstémma valdes Johan Lund in
i styrelsen samtidigt som Hellen Wohlin Lidgard entledigades
med anledning av andra engagemang.
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e Oktober 2022 — Vopy erhaller 4,1 MSEK i utvecklingsbidrag

e December 2022 - Vopys VD Joakim Forsell avgar efter en tids
sjukdom, tidigare styrelseordférande Sven Hattenhauer utndmns
till ny VD. Johan Lund tilltrader samtidigt som styrelseordférande.

e December 2022 - Bolagets personalstyrka minskas kraftigt av
kostnadsskal, bl a lamnar bolagets COO Joakim Kedbrandt
bolaget.

e Darutdver har bolaget under 2022 emitterat aktier till ett totalt
vérde av 21 171 787 kr.

e Under féregadende ar gjordes en intern omorganisation mellan
bolagets legala enheter. Som en féljd av dessa férandringar har
nedskrivningar gjorts i moderbolaget.

Vasentliga handelser efter arets slut (not 13)

e Februari 2023 - Vopy tecknar strategiskt avtal med Antworks
Money Group i syfte att etablera en embedded finance plattform
fér den indiska marknaden.

e Februari 2023 - Vopy erhdll 12,3 MSEK som resultat av den
emission som pabdrjades oktober 2022.

e Mars 2023 — Vopy antar ny strategisk inriktning baserat pa en
uppdaterad analys av marknadens framtida utveckling.

*  April 2023 - Vopy och Niuton tecknar avsiktsforklaring avseende
samarbete kring utveckling av banbrytande plattform for Al-
drivna fonder.

® Maj 2023 - Vopy férvérvar 20% av Niuton, betalning sker delvis
kontant, delvis med aktier i Vopy.

e Juni 2023 - Vopy tecknar LOI avseende férvérv av 100% av
aktierna i Direct2Internet AB. Forvérvet ger Vopy tillgang till
viktiga regulatoriska licenser samt méjlighet att hantera globala
dverféringar till Iander som Pakistan, Bangladesh och Indien.

e Juni 2023 — Vopy saknar ca 7 MSEK for att uppna tillracklig
finansiering av verksamheten under 2023. En riktad emission till
utvalda investerare pagar i detta nu och beraknas vara slutférd
under sommaren 2023.

o Det fortsatt osékra vérldslaget har medfért en 6kad forsiktighet
vilket aterspeglas i kraftiga kostnadsséankningar och fristéllningar,
Aven bolagets uppdaterade verksamhetsstrategi har paverkats av
en osdker omvarld.





Forandring av eget kapital

Ovrigt Annat eget
tillskjutet kapital inkl
Koncernen Aktiekapital kapital arets resultat Totalt
Belopp vid arets ingang 19 379 644 197 523 062 -62 633079 154 269 627
Nyemission 676794 13 999 996 14 676 790
Emissionskostnader 0 0
Personaloptioner 61558 61558
Pagaende nyemission 1035000 1035 000
Valutakursdifferenser vid omrékning av utlandska dotterféretag 340791 340791
Avrets resultat -52080 968 -52 080 968
Belopp vid arets utgang 20 117 996 212 898 849 -114 714 047 118 302 798
Fond fér Balanserad .
Ej registrerat utvecklings- vinst eller Arets
Moderbolaget Aktiekapital aktiekapital utgifter  Overkursfond forlust resultat Totalt
Belopp vid arets ingang 19 379 644 434 589 3945 026 196 439 916 -14 251716  -157 507 637 48 439 822
Disposition enligt beslut vid arets
arsstimma -157 507 637 157 507 637 0
Nyemission 676 794 5077 401 5757195
Emissionskostnader 0
Personaloptioner 61558 61558
Pagaende nyemission 1035000 7 887 595 8 922 595
Utvecklingsutgifter 3461782 -3461782 0
Arets resultat 28128152 -28128 152
Belopp vid arets utgang 20 117 996 6 546 990 7 406 808 204 327 511 -175 221 135 -28 128 152 35050018
Forslag till vinstdisposition
Styrelsen foreslar till férfogande staende vinstmedel (kronor):
Overkursfond 204 327 511
Balanserad vinst eller forlust -175 221 135
Avrets resultat -28 128 152
Disponeras sa att i ny rakning dverféres 978 224
Koncernens och moderbolagets resultat och stallning i dvrigt
framgar av efterféljande resultat- och balansrakningar samt
kassaflédesanalyser med noter.
Agarforhallanden Flerarsoversikt (Tkr)
De 10 stérsta dgarna 2023-05-01 Agarandel % Koncernen 2022 2021
Julo AS 13,42 Nettoomsattning 1064 313
Front Ventures AB 12,51 Resultat efter finansiella poster -52 061 -50 692
Marlene Julo 8,19 Soliditet (%) 92,4 95,0
Toman Invest AS 8,06 Balansomslutning 128016 162 418
Treveta Invest AB 4,81 Medeltal antal anstéllda 9 7
Alpcot AB 3,16
Sven Hattenhauer 3,16
Per Oberg 2,48 Moderbolaget 2022 2021
Abelco Investment Group AB 2,46 Nettoomsattning 1064 0
Dawood Family Trust 2,32 Resultat efter finansiella poster -28 128 -157 508
TOTALT 60,57% Soliditet (%) 77,8 88,3
Balansomslutning 43799 54 844
Medeltal antal anstéllda 7 4,5
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Koncernens resultatrakning

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31
Rérelsens intakter
Nettoomsattning 1063 910 313 277
Aktiverat arbete for egen rakning 3461780 3945026
Ovriga rérelseintakter 22 394 10191
4 548 084 4268 494
Rérelsens kostnader
Ravaror och férnédenheter -1 890 661 -1 955579
Ovriga externa kostnader 3 -14 327 642 -11 159 264
Personalkostnader -13 614 957 -12 553 384
Avskrivningar och nedskrivningar av materialla och imateriella anlaggningstillgangar -26 275 811 -21 936 283
Ovriga rérelsekostnader -1 052 963 -5102713
-57 162 034 -52 707 223
Rérelseresultat -52 613 950 -48 438 729
Resultat fran finansiella poster
Ovriga ranteintakter och liknande resultatposter 952 942 988 309
Réantekostnader och liknande resultatposter -399 727 -3 241 468
553 215 -2 253 159
Resultat efter finansiella poster -52 060 735 -50 691 888
Resultat fére skatt -52 060 735 -50 691 888
Skatt pa arets resultat -20 233 0
Arets resultat -52 080 968 -50 691 888
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Koncernens balansrakning

Not 2022-12-31 2021-12-31
TILLGANGAR
Anlaggningstillgangar
Immateriella anldggningstillgangar
Balanserade utgifter for forsknings- och utvecklingsarbeten och liknande arbeten 6 34 808 240 30713 262
Koncessioner, patent, licenser, varumarken samt liknande rattigheter 7 450 000 600 000
Goodwill 14 82731 685 108 857 545
117 989 925 140 170 807
Finansiella anldaggningstitllgangar
Andra langfristiga vardepappersinnehav 8 0 250 000
0 250 000
Summa anldggningstillgangar 117 989 925 140 420 807
Omséttningstillgangar
Kortfristiga fordringar
Kundfordringar 105719 0
Aktuella skattefordringar 0 7291
Ovriga fordringar 4432536 2922 460
4 538 255 2929 751
Kassa och bank 5487 896 19 067 095
Summa omséttningstillgangar 10 026 151 21 996 846
SUMMA TILLGANGAR 128 016 076 162 417 653
EGET KAPITAL OCH SKULDER
Eget kapital
Aktiekapital 20 117 996 19 379 644
Ovrigt tillskjutet kapital 212 898 849 197 523 062
Annat eget kapital inkl arets resultat -114 714 047 -62 633 079
Eget kapital hanforligt till moderféretagets aktiedgare 118 302 798 154 269 627
Innehav utan bestdmmande inflytande 0 0
Summa eget kapital 118 302 798 154 269 627
Langfristiga skulder
Ovriga langfristiga skulder 0 0
Summa langfristiga skulder 0 0
Kortfristiga skulder
Leverantdrsskulder 1158 686 2636786
Aktuella skatteskulder 597 818 163979
Ovriga skulder 6205 532 1868 308
Upplupna kostnader och férutbetalda intékter 1751242 3478 953
Summa kortfristiga skulder 9713 278 8 148 026
SUMMA EGET KAPITAL OCH SKULDER 128 016 076 162 417 653

11 Vopy arsredovisning 2022





Koncernens kassaflodesanalys

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31

Den Iépande verksamheten
Resultat fére finansiella poster -52 613 950 -48 438 729
Justeringar for poster som inte ingar i kassaflédet m.m 9 26 214 253 26531334
Erhallen ranta 952 942 988 309
Erlagd rénta -399 727 -3080 349
Betald skatt 420 897 156 688
Kassafléde fran den I6pande verksamheten fére férandringar av rérelsekapital -25 425 585 -23 842747
Kassafléde fran forandringar i rorelsekapital
Férandring av kortfristiga fordringar -1615795 1219030
Forandring av kortfristiga skulder 1131414 6594 444
Kassafldde fran den lI6pande verksamheten -25 909 966 -16 029 273
Investeringsverksamheten
Investeringar i immateriella anlaggningstillgangar 6 -4 094 929 -28 003 182
Investeringar i finansiella anldggningstillgangar 8 250 000 -250 000
Kassafléde fran investeringsverksamheten -3 844 929 -28 253 182
Finansieringsverksamheten
Nyemission 16175 696 62 387 887
Kassafléde fran finansieringsverksamheten 16 175 696 62 387 887
Arets kassaflsde -13 579 199 18 105 432
Likvida medel vid arets bérjan
Likvida medel vid arets bérjan 19 067 095 961 663
Likvida medel vid arets slut 5487 896 19 067 095
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Moderbolagets resultatrakning

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31
Rérelsens intakter
Nettoomsattning 1063 910 0
Aktiverat arbete for egen rakning 3461780 3945026
Ovriga rérelseintakter 22394 10 191
4 548 084 3 955 217
Rérelsens kostnader
Handelsvaror -1 890 661 0
Ovriga externa kostnader 3 -13 833 556 -13 429762
Personalkostnader -10 661 075 -9 764978
Avskrivningar och nedskrivningar av materialla och imateriella anlaggningstillgangar -150 000 -150 000
Ovriga rérelsekostnader -73916 -9810
-26 609 208 -23 354 550
Rérelseresultat -22 061 124 -19 399 333
Resultat fran finansiella poster
Resultat fran andelar i koncernféretag 5 -7 500 000 -136 077 462
Ovriga rénteintakter och liknande resultatposter 1669 306 846 452
Rantekostnader och liknande resultatposter -236 335 -2 877 294
-6 067 028 -138 108 304
Resultat efter finansiella poster -28 128 152 -157 507 637
Resultat fére skatt -28 128 152 -157 507 637
Avrets resultat -28 128 152 -157 507 637
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Moderbolagets balansrakning

Not 2022-12-31 2021-12-31
TILLGANGAR
Anlaggningstillgangar
Immateriella anldggningstillgangar
Balanserade utgifter for forsknings- och utvecklingsarbeten och liknande arbeten 6 7 406 808 3945026
Koncessioner, patent, licenser, varumarken samt liknande rattigheter 7 450 000 600 000
7 856 808 4545 026
Finansiella anldggningstillgangar
Andelar i koncernféretag 10 26189728 4832379
Andra langfristiga vardepappersinnehav 8 0 250 000
26 189 728 5082 379
Summa anldggningstillgangar 34 046 536 9 627 405
Omséttningstillgangar
Kortfristiga fordringar
Kundfordringar 105719
Fordringar hos koncernféretag 0 23 689 454
Ovriga fordringar 4432 521 2898 450
4 538 240 26 587 904
Kassa och bank 5214 003 18 628 528
Summa omsattningstillgangar 9752243 45 216 432
SUMMA TILLGANGAR 43798 779 54 843 837
EGET KAPITAL OCH SKULDER
Eget kapital 1"
Bundet eget kapital
Aktiekapital 20 117 996 19 379 644
Ej registrerat aktiekapital 6 546 990 434 590
Fond fér utvecklingsutgifter 7 406 808 3 945 026
34071794 23759 260
Fritt eget kapital
Overkursfond 204 327 511 196 439 916
Balanserad vinst eller forlust -175 221 135 -14 251716
Avrets resultat -28 128 152 -157 507 637
978 224 24 680 562
Summa eget kapital 35050018 48 439 822
Langfristiga skulder
Ovriga 18ngfristiga skulder 0 0
Summa langfristiga skulder 0 0
Kortfristiga skulder
Leverantdrsskulder 1070 977 2573837
Aktuell skatteskuld 402 040
Ovriga skulder 5524 504 1868 308
Upplupna kostnader och forutbetalda intakter 1751 240 1961871
Summa kortfristiga skulder 8748 761 6404 015
SUMMA EGET KAPITAL OCH SKULDER 43798 779 54 843 837
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Moderbolagets kassaflodesanalys

2022-01-01 2021-01-01
Not - 2022-12-31 - 2021-12-31

Den I6pande verksamheten
Resultat fore finansiella poster -22 061014 -19.399 333
Justeringar for poster som inte ingar i kassaflodet 9 211558 798 556
Erhallen ranta 1669 306 846 452
Erlagd rénta -236 334 -2 877 294
Kassafléde fran den I6pande verksamheten fére férandring av rérelsekapital -20 416 594 -20 631 619
Kassafléde fran forandring i rérelsekapital
Forandring av kortfristiga fordringar -8 306 589 -27 633 644
Féréndring av kortfristiga skulder 2344744 5014 413
Kassafléde fran den I6pande verksamheten -26 378 439 -43 250 850
Investeringsverksamheten
Forvarv av dotterbolag 0
Investeringar i immateriella anlaggningstillgangar -3461782 -1220172
Investeringar i finansiella anldggningstillgangar 250 000 -250 000
Kassafléde fran investeringsverksamheten -3211782 -1 470172
Finansieringsverksamheten
Nyemission 16 175 696 62 387 887
Kassafléde fran finansieringsverksamheten 16 175 696 62 387 887
Arets kassaflsde -13 414 525 17 666 865
Likvida medel vid arets bérjan
Likvida medel vid arets bérjan 18 628 528 961 663
Likvida medel vid arets slut 5214 003 18 628 528
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Noter

Not 1 - Redovisnings- och varderingsprinciper

Allmanna upplysningar

Arsredovisningen och koncernredovisningen ar uppréattad i enlighet
med arsredovisningslagen och BFNAR 2012:1 Arsredovisning och
koncernredovisning (K3).

Intéktsredovisning

Intékter har tagits upp till verkligt vérde av vad som erhallits eller
kommer att erhallas och redovisas i den omfattning det &r sannolikt
att de ekonomiska férdelarna kommer att tillgodogéras bolaget och
intdkterna kan beraknas pa ett tillforlitligt satt.

Koncernredovisning

Konsolideringsmetod

Koncernredovisningen har upprattats enligt forvarvsmetoden. Detta
innebar att férvarvade verksamheters identifierbara tillgangar och
skulder redovisas till marknadsvarde enligt upprattad férvarvsanalys.
Overstiger verksamhetens anskaffningsvarde det beraknade mark-
nadsvardet av de férvantade nettotillgdngarna enligt férvarvsanaly-
sen redovisas skillnaden som goodwill.

Transaktioner mellan koncernféretag

Koncerninterna fordringar och skulder samt transaktioner mellan
koncernféretag liksom orealiserade vinster elimineras i sin helhet.
Orealiserade forluster elimineras ocksa savida inte transaktionen
motsvarar ett nedskrivningsbehov.

Férandring av internvinst under rakenskapsaret har elimineras i
koncernresultatrékningen.

Redovisningsprinciper fér enskilda balansposter

Immateriella tillgangar

Foretaget redovisar internt upparbetade immateriella anldaggnings-
tillgdngar enligt aktiveringsmodellen. Det innebér att samtliga
utgifter som avser framtagandet av en internt upparbetad
immateriell an- laggningstillgang aktiveras och skrivs av under
tillgangens beréknade nyttjandeperiod, under forutsattningarna att
kriterierna i BFNAR 2012:1 ar uppfyllda.

Anlaggningstillgangar

Immateriella och materiella anlaggningstillgangar redovisas till an-
skaffningsvéarde minskat med ackumulerade avskrivningar enligt plan
och eventuella nedskrivningar.

Avskrivning sker linjart dver den férvantade nyttjandeperioden med
hansyn till vasentligt restvarde. Foljande avskrivningsprocent
tillampas:

Immateriella anldggningstillgangar

Balanserade utgifter for utvecklingsarbeten 5ar
Koncessioner, patent, licenser, varumérken 5ar
Goodwill 5ar

Avskrivningsperiod fér goodwill ar beréknad utifran den period som
posten beddms generera ekonomiska férdelar.
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Finansiella instrument

Finansiella instrument vérderas utifran anskaffningsvérdet. Instru-
mentet redovisas i balansrékningen nar bolaget blir part i instrumen-
tets avtalsmaéssiga villkor. Finansiella tillgangar tas bort fran balans-
rakningen nar rétten att erhalla kassafléden fran instrumentet har 16pt
ut eller verforts och bolaget har éverfort i stort sett alla risker och
férmaner som &r férknippade med dganderatten. Finansiella skulder
tas bort fran balansrékningen nar forpliktelserna har reglerats eller pa
annat satt upphort.

Andelar i dotterféretag

Andelar i dotterféretag redovisas till anskaffningsvarde efter avdrag
for eventuella nedskrivningar. | anskaffningsvardet ingar kdpe-
skillingen som erlagts for aktierna samt forvarvskostnader. Eventuella
kapitaltillskott laggs till anskaffningsvardet nar de uppkommer.

Andra langfristiga vérdepappersinnehav

Placeringar i vérdepapper som ar anskaffade med avsikt att innehas
langsiktigt har redovisats till sina anskaffningsvérden. Varje balans-
dag gors bedémning om eventuellt nedskrivningsbehov.

Kundfordringar/kortfristiga fordringar

Kundfordringar och kortfristiga fordringar redovisas som omsatt-
ningstillgangar till det belopp som férvéntas bli inbetalt efter avdrag
for individuellt bedémda osékra fordringar.

Laneskulder och leverantorsskulder

Laneskulder och leverantérsskulder redovisas initialt till anskaff-
ningsvérde efter avdrag for transaktionskostnader. Skiljer sig det
redovisade beloppet fran det belopp som ska aterbetalas vid for-
fallotidpunkten periodiseras mellanskillnaden som réntekostnad éver
lanets 16ptid med hjélp av instrumentets effektivranta. Harigenom
Sverensstammer vid forfallotidpunkten det redovisade beloppet och
det belopp som ska aterbetalas.

Nedskrivningsprévning av finansiella anldggningstillgangar

Vid varje balansdag bedéms om det finns indikationer pa nedskriv-
ningsbehov av ndgon av de finansiella anldggningstillgangarna.

Nedskrivning sker om vardenedgangen beddéms vara bestaende och
provas individuellt.

Inkomstskatter

Total skatt utgodrs av aktuell skatt. Skatter redovisas i resultat-
rékningen.

Aktuell skatt

Aktuell skatt avser inkomstskatt for innevarande rékenskapsar samt
den del av tidigare rakenskapsars inkomstskatt som &@nnu inte redo-
visats. Aktuell skatt beréknas utifran den skattesats som géller per
balansdagen.

Uppskjuten skatt

Uppskjuten skatt ar inkomstskatt som avser framtida rakenskapsar till
foljd av tidigare handelser. Redovisning sker enligt balansréknings-
metoden. Enligt denna metod redovisas uppskjutna skatteskulder
och uppskjutna skattefordringar pa temporara skillnader som uppstar
mellan bokférda respektive skatteméssiga varden for tillgangar och
skulder samt for 6vriga skatteméssiga avdrag eller underskott.





Uppskjutna skattefordringar nettoredovisas mot uppskjutna
skatteskulder endast om de kan betalas med ett nettobelopp. Upp-
skjuten skatt berdknas utifran géllande skattesats pa balansdagen.
Effekter av férdndringar i géllande skattesatser resultatférs i den
period férandringen lagstadgats. Uppskjuten skattefordran redovisas
som finansiell anlaggningstillgang och uppskjuten skatteskuld som
avsattning.

Uppskjuten skattefordran avseende underskottsavdrag eller andra
framtida skattemassiga avdrag redovisas i den omfattning det ar
sannolikt att avdragen kan avréknas mot framtida skatteméassiga
Sverskott.

P& grund av sambandet mellan redovisning och beskattning
sarredovisas inte den uppskjutna skatteskulden som &r hanférlig till
obeskattade reserver.

Ersattningar till anstéllda

Ersattningar till anstallda avser alla former av erséttningar som fére-
taget lamnar till de anstéllda. Kortfristiga erséttningar utgdrs av
bland annat |dner, betald semester, betald franvaro, bonus och
erséttning efter avslutad anstalining (pension). Kortfristiga
ersattningar redovisas som kostnad och en skuld da det finns en
legal eller informell forpliktelse att betala ut en ersattning till fljd av
en tidigare héndelse och en tillforlitlig uppskattning av beloppet kan
goras.

Aktierelaterade ersattningar

Koncernen har en aktierelaterad ersattningsplan dér koncernen
erhaller tjanster fran anstéllda och som vederlag utger Vopy AB
(publ) egetkapitalinstrument i form av aktieoptioner till de anstallda.
Det totala belopp som ska kostnadsféras redovisas i resultat-
rékningen som en personalkostnad och i eget kapital i posten Ovrigt
tillskjutet kapital, fordelat Gver intjanandeperioden. Nar en
bedémning andras fér hur manga egetkapitalinstrument som
kommer att tjdnas in, redovisas denna avvikelse i resultatrékningen i
den period den dndrade bedémningen gérs. De sociala avgifter som
uppkommer pa tilldelningen

av aktieoptioner redovisas som en personalkostnad och en skuld.
Efterféljande omvéarderingar redovisas i resultatrékningen.

Kassaflédesanalys

Kassaflédesanalysen uppréttas enligt indirekt metod. Det redovisa-
de kassaflédet omfattar endast transaktioner som medfért in- eller
utbetalningar.

Likvida medel

Som likvida medel klassificerar féretaget, forutom kassamedel,
disponibla tillgodohavanden hos banker och andra kreditinstitut
samt kortfristiga likvida placeringar som &r noterade pé en
marknadsplats och har en kortare 16ptid &n tre manader fran
anskaffningstidpunkten. Férandringar i sparrade medel redovisas i
investeringsverksamheten.

Nyckeltalsdefinitioner

Nettoomsattning

Rorelsens huvudintakter, fakturerade kostnader, sidointakter samt
intaktskorrigeringar.

Resultat efter finansiella poster

Resultat efter finansiella intakter och kostnader men fore bokslutsdis-
positioner och skatter.

Soliditet (%)

Justerat eget kapital (eget kapital och obeskattade reserver med
avdrag for uppskjuten skatt) i procent av balansomslutning.
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Not 2 - Uppskattningar och bedémningar

Upprattandet av bokslut och tillampning av redovisningsprinciper,
baseras ofta pa ledningens bedémningar, uppskattningar och an-
taganden som anses vara rimliga vid den tidpunkt da bedémningen
gors. Uppskattningar och bedémningar &r baserade pa historiska
erfarenheter och ett antal andra faktorer, som under raédande om-
standigheter anses vara rimliga. Resultatet av dessa anvénds for att
bedéma de redovisade vardena pa tillgangar och skulder, som inte
annars framgar tydligt fran andra kéllor. Det verkliga utfallet kan
avvika fran dessa uppskattningar och bedémningar. Uppskattningar
och antaganden ses 6ver regelbundet. Inga vasentliga kéllor till
osakerhet i uppskattningar och antaganden pa balansdagen bedéms
kunna innebéara en betydande risk for en vasentlig justering av
redovisade vérden for tillgdngar och skulder under nésta
rakenskapsar.

Varderingen av Goodwill baseras dven pa bedémningar och upp-
skattningar av ledningen i vad galler indikationer pa nedskrivnings-
behov. Vid indikationer pa att nedskrivningsbehov féreligger
upprattar ledningen ett nedskrivningstest. Vid utgangen av 2022
férelag inga sadana indikationer.

Véarderingen av aktiverade utvecklingskostnader &r beroende av
ledningens bedémningar och uppskattningar. Vilka kostnader som
ska aktiveras &r beroende av ledningens bedémningar om villkoren
for aktivering har uppfyllts. Varderingen av totalt belopp som
aktiverats &r beroende av ledningens bedémning av nar tillgangen ar
fardig att tas i bruk och ledningens uppskattning av att den framtida
intjdningen minst motsvarar den tillgang som redovisas.

Not 3 - Arvode till revisorer

Koncernen

Med revisionsuppdrag avses granskning av arsredovisningen och
bokféringen samt styrelsens och verkstéllande direktérens férvalt-
ning, évriga arbetsuppgifter som det ankommer pa bolagets revisor
att utféra samt radgivning eller annat bitrédde som féranleds av iakt-
tagelser vid sadan granskning eller genomférandet av sadana dvriga
arbetsuppgifter.

2022 2021

PricewaterhouseCoopers AB
Revisionsuppdrag 788 276 259 246
Ovriga tjanster 150 000 120 000
938 276 379 246

Blom & Fossan

Revisionsuppdrag 0 35000
Skatteradgivning 0 11 600
0 46 600

Moderbolaget

Med revisionsuppdrag avses granskning av arsredovisningen och
bokféringen samt styrelsens och verkstéllande direktorens
férvaltning, 6vriga arbetsuppgifter som det ankommer pa bolagets
revisor att utféra samt radgivning eller annat bitréde som féranleds
av iakttagelser vid sddan granskning eller genomférandet av sddana
Svriga arbetsuppgifter.

2022 2021

PricewaterhouseCoopers AB
Revisionsuppdrag 398513 259 246
Ovriga tjénster 150 000 120 000
548 513 379 246





Not 4 - Anstéllda och personalkostnader

Not 6 - Balanserade utgifter fér utvecklingsarbeten

och liknande arbete

Koncernen 2022 2021
Medeltal anstéllda 9 7 Koncernen 2022-12-31 2021-12-31
9 7 Ingéende anskaffningsvérde 30713 262 0
Léner och andra ersattningar Inkép 4094 978 30713 262
Styrelse och verkstéllande direktor 1068 750 1453814 Utgdende ackumulerade anskaffningsvirden 34 808 240 30 713 262
Ovriga anstillda 8 453 070 5499 165
9521 820 6 952 979 Utgaende redovisat véarde 34 808 240 30713 262
Sociala kostnader Moderbolaget 2022-12-31  2021-12-31
Pensm{nskostna.der fgr styrelse och 179 958 161458 Ingaende anskaffningsvarde 3945026 0
verkstéllande direktor .
Pensionskostnader for vriga anstallda 935033 637028 Inksp S461 ez 3945026
Ovriga sociala avgifter enligt lag och avtal 2898 826 1802 009 Utgaende ackumulerade anskaffningsvéarden 7 406 808 3945 026
4013 817 2 600 495
Utgaende redovisat virde 7 406 808 3945026
Totala I6ner, ersattningar, sociala 13 535 637 9 553 474
kostnader och pensionskostnader
Moderbolaget 2022 2021 Not 7 - Koncessioner, patent, licenser, varumarken
Medeltal anstélida 7 4.5 samt liknande rattigheter
7 4,5
Léner och andra ersattningar
. T Koncernen 2022-12-31 2021-12-31
Styrelse och verkstéllande direktér 2508 750 1453814 - - -
L . Ingdende anskaffningsvarde 750 000 750 000
Ovriga anstéllda 4732928 2 837 856 ks 0
nkd
7 241 678 4291 670 P . "
Utgaende ackumulerade anskaffningsvarden 750 000 750 000
Sociala kostnader . o
) . Ingaende avskrivningar -150 000 0
Pensionskostnader for styrelse och 179 958 161458 o o
verkstillande direktdr Avrets avskrivningar -150 000 -150 000
Pensionskostnader for évriga anstéllda 774 319 535392 Utgaende ackumulerade avskrivningar -300 000 -150 000
Ovriga sociala avgifter enligt lag och avtal 2081146 1363232
3035 423 2 060 082 Utgaende redovisat virde 450 000 600 000
;I('otala chiner, irséttn.ingalz, socia:ila 10 277 101 6 351752 Moderbolaget 2022-12-31  2021-12-31
ostnadler och pensionskostnadier Ingaende anskaffningsvarde 750 000 750 000
Inkép 0
Utgaende ackumulerade anskaffningsvérden 750 000 750 000
Not 5 - Resultat fran andelar i koncernféretag Ingende avskrivningar -150 000 0
Arets avskrivningar -150 000 -150 000
Moderbolaget 2022 2021 Utgaende ackumulerade avskrivningar -300 000 -150 000
Resultat vid avyttringar 0 -5093 557 - - -
Nedskrivningar 7500000  -130 983 905 Utgaende redovisat vérde 450 000 600 000
-7 500 000 -136 077 462
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Not 8 - Andra langfristiga vardepappersinnehav

Not 1 o - Andelar i koncernfdretag

Koncernen 2022-12-31 2021-12-31 Moderbolaget 2022-12-31 2021-12-31
Ingéende anskaffningsvérde 250 000 Ingéende anskaffningsvérde 135816 284 23000 000
Inkép 250 000 Inkép 28857349 135816284
Forsaljningar -250 000 Forsaljningar 0 -23 000 000
Utgaende ackumulerade anskaffningsvarden 0 250 000 Utgaende ackumulerade anskaffningsvarden 135816 284 135 816 284
Utgaende redovisat varde 0 250 000 Ingaende nedskrivningar -130 983 905 -22 200 000

Aterforda nedskrivningar 0 22 200 000
Moderbolaget 2022-12-31 2021-12-31 Aretf avskrivningar _ -7 500 000 -130 983 905
Ingaende anskaffningsvarde 250 000 Utgaende ackumulerade avskrivningar -109 626 556 -130 983 905
Inkép 250 000 - - -
Férsaliningar 250 000 Utgaende redovisat varde 26 189 728 4 832 379
Utgaende ackumulerade anskaffningsvérden 0 250 000
Utgaende redovisat varde 0 250 000

Not 1 1 - Antal aktier och kvotvarde

Totalt antal aktier
. . . . o . Moderbolaget er 2022-12-31 Kvotvarde

Not 9 - Justeringar f6r poster som inte ingar i 9 i

Antal A-aktier 201 179 963 0,10

kassaflédet

Koncernen 2022-12-31 2021-12-31
Avskrivningar 26 275 811 21936 283
Personaloptioner 61558 648 556
Forlust vid avyttring av dotterbolag 0 5093 557
Omréakningsdifferens 22 324 -1 147 062
Kursvinster/Kursforluster -145 440 0
26 214 253 26 531 334

Moderbolaget 2022-12-31 2021-12-31
Avskrivningar 150 000 150 000
Personaloptioner 61558 648 556
211 558 798 556
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Not 1 2 - Disposition av vinst eller férlust

Moderbolaget

Férslag till vinstdisposition

Styrelsen foreslar att till forfogande staende vinstmedel (kronor):

Overkursfond
Balanserad vinst eller forlust

Arets resultat

Disponeras sa att i ny rakning dverféres

204 327 511
-175221 135
-28 128 152

978 224





Not 1 3 - Vasentliga handelser efter
rékenskapsarets slut

e Februari 2023 - Vopy tecknar strategiskt avtal med Antworks
Money Group i syfte att etablera en embedded finance plattform
for den indiska marknaden.

e Februari 2023 - Vopy erhéll 12,3 MSEK som resultat av den
emission som pabdrjades oktober 2022.

e Mars 2023 — Vopy antar ny strategisk inriktning baserat pa en
uppdaterad analys av marknadens framtida utveckling.

* April 2023 — Vopy och Niuton tecknar avsiktsforklaring avseende
samarbete kring utveckling av banbrytande plattform fér Al-
drivna fonder.

* Maj 2023 — Vopy forvérvar 20% av Niuton, betalning sker delvis
kontant, delvis med aktier i Vopy.

* Juni 2023 - Vopy tecknar LOI avseende forvarv av 100% av
aktierna i Direct2Internet AB. Forvarvet ger Vopy tillgang till
viktiga regulatoriska licenser samt méjlighet att hantera globala
Sverféringar till lander som Pakistan, Bangladesh och Indien.

e Juni 2023 — Vopy saknar ca 7 MSEK fér att uppna tillracklig
finansiering av verksamheten under 2023. En riktad emission till
utvalda investerare pagar i detta nu och beréknas vara slutférd
under sommaren 2023.

e Det fortsatt osékra véarldslaget har medfért en 6kad férsiktighet
vilket &terspeglas i kraftiga kostnadssénkningar och fristallningar,
Aven bolagets uppdaterade verksamhetsstrategi har paverkats av
en osaker omvarld.

Not 1 4 - Goodwiill

Koncernen 2022-12-31 2021-12-31
Ingéende anskaffningsvérde 108 857 545 0
Forvarv under aret 0 130629054
Arets avskrivning pa goodwill -26 125 860 -21771 509

82731685 108 857 545
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Not 1 5 - Transaktioner med narstdende

Sasom nérstaende betraktas ledamé&terna i moderbolagets styrelse,
koncernens ledande befattningshavare samt nara familjemedlemmar
till dessa personer. Som nérstaende betraktas dven féretag dar en
betydande andel av résterna direkt eller indirekt innehas av tidigare
némnda personer eller féretag dar dessa kan utdva ett betydande
inflytande. Alla transaktioner med néarstaende sker pa marknads-
massiga villkor.

Front Ventures AB

Front Ventures AB har under 2022 fakturerat ett konsultarvode om
16 656 kr.

Sven Hattenhauer, arbetande styrelseordférande

Utdver sin roll som styrelseordférande har Sven Hattenhauer utfért
ett I6pande operativt arbete &t Vopy avseende IR, sélj- och
marknadskommunikation till ett totalt arvode om 2 017 071 kr under
2022.





Styrelsen och verkstdllande direktoren forsakrar att arsredovisningen har uppréttats i enlighet med
Arsredovisningslagen och Bokféringsndmndens allménna rad BFNAR 2012:1 Ars- och
koncernredovisning (K3), respektive god redovisningssed Forvaltningsberattelsen fér koncernen och
moderbolaget ger en rattvisande 6versikt dver utvecklingen av koncernens och moderbolagets
verksamhet, stéllning och resultat samt beskriver vasentliga risker och osakerhetsfaktorer som
moderbolaget och koncernen star infér. Koncernens resultat- och balansrékningar kommer att
férelaggas arsstamman for faststallelse.

Stockholm den dag som framgar av var elektroniska underskrift.

Johan Lund Sven-Erik Hattenhauer
Ordférande
Tommy Sunesson Gunnar Bylund

Sven-Erik Hattenhauer
Verkstéllande direktér

Var revisionsberéattelse har Idmnats den dag som framgar av var elektroniska underskrift.
PricewaterhouseCoopers AB

Johan Engstam
Auktoriserad revisor
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E-post: ir@vopy.com

Vasagatan 10
111 20 STOCKHOLM

vopy.com

“It's about financial inclusion”






[ {
  "agreementId" : "68a10340-14db-11ee-b130-0f86e8ea8f30",
  "agreementName" : "Årsredovisning Vopy 2022 - slutlig",
  "agreementVersion" : "1.17",
  "agreementLocale" : "en_US",
  "agreementFiles" : [ {
    "fileName" : "Vopy årsredovisning 2022.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "1191193",
    "fileHash" : "9451948849910cc91a9f707cbef040d8b7a24a08f6f0c1981ad3eb05cc0f9280",
    "fileId" : "6e70bea0-14db-11ee-a957-473f1d47c580"
  } ],
  "signees" : [ {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }, {
    "personName" : "Tommy Sunesson",
    "personSurname" : "Sunesson",
    "personGivenName" : "Tommy",
    "email" : "tommy.sunesson@qrawler.com"
  }, {
    "personName" : "Johan Lund",
    "personSurname" : "Lund",
    "personGivenName" : "Johan",
    "email" : "johan.lund@frontventures.se"
  }, {
    "personName" : "Gunnar Bylund",
    "personSurname" : "Bylund",
    "personGivenName" : "Gunnar",
    "email" : "gunnar_bylund@hotmail.com"
  }, {
    "personName" : "Johan Engstam",
    "orgName" : "PwC Sweden AB",
    "personSurname" : "Engstam",
    "personGivenName" : "Johan",
    "email" : "johan.engstam@pwc.com"
  } ],
  "time" : "2023-06-27T13:14:27.000+0200",
  "type" : "company_web",
  "user" : {
    "personName" : "Sven Hattenhauer",
    "orgName" : "Vopy AB",
    "ipAddress" : "155.4.198.57",
    "orgNr" : "5592112600",
    "email" : "sven@vopy.com"
  },
  "eventId" : 11,
  "eventClass" : "agreement_created",
  "id" : "c75b8040-14db-11ee-9b16-49e262c6d7e0"
}, {
  "id" : "db89d260-14db-11ee-9b16-49e262c6d7e0",
  "time" : "2023-06-27T13:15:00.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "tommy.sunesson@qrawler.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  } ]
}, {
  "id" : "dea62d90-14db-11ee-b816-8f23b3ca721c",
  "time" : "2023-06-27T13:15:06.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "155.4.198.57"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }
}, {
  "id" : "e84678f0-14db-11ee-b130-4f514cc8f215",
  "time" : "2023-06-27T13:15:22.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "155.4.198.57"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  },
  "signingMetadata" : {
    "personNr" : "196008160274",
    "personSurname" : "Hattenhauer",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBWb3B5IDIwMjIgLSBzbHV0bGlnIiAKSUQ6IDY4YTEwMzQwLTE0ZGItMTFlZS1iMTMwLTBmODZlOGVhOGYzMApEYXR1bTogMjAyMy0wNi0yNwoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "e98820b0-14db-11ee-a590-87227ea2ee9a",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBhzIpyc3JlZG92aXNuaW5nIDIwMjIucGRmIgo5NDUxIDk0ODggNDk5MSAwY2M5IDFhOWYgNzA3YyBiZWYwIDQwZDggYjdhMiA0YTA4IGY2ZjAgYzE5OCAxYWQzIGViMDUgY2MwZiA5MjgwCi0tLS0tLS0tLS0=",
    "personGivenName" : "Sven-Erik",
    "startDate" : "2023-06-27T11:15:24.603+0000",
    "transactionId" : "fc869b8f6bc7965c2034e136dca0aea2"
  },
  "time" : "2023-06-27T13:15:37.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "155.4.198.57"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "f18e9230-14db-11ee-b816-8f23b3ca721c"
}, {
  "id" : "f2ee4940-14db-11ee-b816-8f23b3ca721c",
  "time" : "2023-06-27T13:15:40.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "tommy.sunesson@qrawler.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  } ]
}, {
  "id" : "eb177dd0-14dc-11ee-9b16-49e262c6d7e0",
  "time" : "2023-06-27T13:22:36.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "104.28.88.119"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Johan Lund",
    "personSurname" : "Lund",
    "personGivenName" : "Johan",
    "email" : "johan.lund@frontventures.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Johan Lund",
    "personSurname" : "Lund",
    "personGivenName" : "Johan",
    "email" : "johan.lund@frontventures.se"
  },
  "signingMetadata" : {
    "personNr" : "197605050173",
    "personSurname" : "LUND",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBWb3B5IDIwMjIgLSBzbHV0bGlnIiAKSUQ6IDY4YTEwMzQwLTE0ZGItMTFlZS1iMTMwLTBmODZlOGVhOGYzMApEYXR1bTogMjAyMy0wNi0yNwoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "ed92de10-14dc-11ee-a590-87227ea2ee9a",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBhzIpyc3JlZG92aXNuaW5nIDIwMjIucGRmIgo5NDUxIDk0ODggNDk5MSAwY2M5IDFhOWYgNzA3YyBiZWYwIDQwZDggYjdhMiA0YTA4IGY2ZjAgYzE5OCAxYWQzIGViMDUgY2MwZiA5MjgwCi0tLS0tLS0tLS0=",
    "personGivenName" : "JOHAN",
    "startDate" : "2023-06-27T11:22:40.960+0000",
    "transactionId" : "301dbb4983f41f0f1558fa83e04841ba"
  },
  "time" : "2023-06-27T13:22:53.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "104.28.88.119"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "f57043c0-14dc-11ee-b816-8f23b3ca721c"
}, {
  "id" : "f701e040-14dc-11ee-b816-8f23b3ca721c",
  "time" : "2023-06-27T13:22:56.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "tommy.sunesson@qrawler.com"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  } ]
}, {
  "id" : "26765040-14dd-11ee-b816-8f23b3ca721c",
  "time" : "2023-06-27T13:24:16.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.234.103.210"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Gunnar Bylund",
    "personSurname" : "Bylund",
    "personGivenName" : "Gunnar",
    "email" : "gunnar_bylund@hotmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Gunnar Bylund",
    "personSurname" : "Bylund",
    "personGivenName" : "Gunnar",
    "email" : "gunnar_bylund@hotmail.com"
  },
  "signingMetadata" : {
    "personNr" : "197507161458",
    "personSurname" : "BYLUND",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBWb3B5IDIwMjIgLSBzbHV0bGlnIiAKSUQ6IDY4YTEwMzQwLTE0ZGItMTFlZS1iMTMwLTBmODZlOGVhOGYzMApEYXR1bTogMjAyMy0wNi0yNwoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "285ee660-14dd-11ee-b816-8f23b3ca721c",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBhzIpyc3JlZG92aXNuaW5nIDIwMjIucGRmIgo5NDUxIDk0ODggNDk5MSAwY2M5IDFhOWYgNzA3YyBiZWYwIDQwZDggYjdhMiA0YTA4IGY2ZjAgYzE5OCAxYWQzIGViMDUgY2MwZiA5MjgwCi0tLS0tLS0tLS0=",
    "personGivenName" : "GUNNAR",
    "startDate" : "2023-06-27T11:24:19.595+0000",
    "transactionId" : "19b4f4e4000665ba053df85f7a711482"
  },
  "time" : "2023-06-27T13:24:31.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.234.103.210"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "2f8d4760-14dd-11ee-b130-4f514cc8f215"
}, {
  "id" : "3108eae0-14dd-11ee-b130-4f514cc8f215",
  "time" : "2023-06-27T13:24:33.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "tommy.sunesson@qrawler.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  } ]
}, {
  "id" : "ab343f40-14dd-11ee-8996-cb29b14be8d2",
  "time" : "2023-06-27T13:27:58.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.191.152.137"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Tommy Sunesson",
    "personSurname" : "Sunesson",
    "personGivenName" : "Tommy",
    "email" : "tommy.sunesson@qrawler.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Tommy Sunesson",
    "personSurname" : "Sunesson",
    "personGivenName" : "Tommy",
    "email" : "tommy.sunesson@qrawler.com"
  },
  "signingMetadata" : {
    "personNr" : "196111201239",
    "personSurname" : "Sunesson",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyBWb3B5IDIwMjIgLSBzbHV0bGlnIiAKSUQ6IDY4YTEwMzQwLTE0ZGItMTFlZS1iMTMwLTBmODZlOGVhOGYzMApEYXR1bTogMjAyMy0wNi0yNwoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "c538dc70-14dd-11ee-a590-87227ea2ee9a",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBhzIpyc3JlZG92aXNuaW5nIDIwMjIucGRmIgo5NDUxIDk0ODggNDk5MSAwY2M5IDFhOWYgNzA3YyBiZWYwIDQwZDggYjdhMiA0YTA4IGY2ZjAgYzE5OCAxYWQzIGViMDUgY2MwZiA5MjgwCi0tLS0tLS0tLS0=",
    "personGivenName" : "Tommy Nils Ronald",
    "startDate" : "2023-06-27T11:28:42.695+0000",
    "transactionId" : "df66e6d424dff1e9f71ba46fceeee724"
  },
  "time" : "2023-06-27T13:29:00.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.191.152.137"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "d03ab3a0-14dd-11ee-8996-cb29b14be8d2"
}, {
  "id" : "d2167880-14dd-11ee-8996-cb29b14be8d2",
  "time" : "2023-06-27T13:29:04.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  } ]
}, {
  "id" : "d21714c0-14dd-11ee-8996-cb29b14be8d2",
  "time" : "2023-06-27T13:29:04.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "johan.engstam@pwc.com"
  } ]
}, {
  "id" : "96d128c0-1662-11ee-9736-7b53675d32bd",
  "time" : "2023-06-29T11:51:58.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "84.17.219.58"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Johan Engstam",
    "orgName" : "PwC Sweden AB",
    "personSurname" : "Engstam",
    "personGivenName" : "Johan",
    "email" : "johan.engstam@pwc.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Johan Engstam",
    "orgName" : "PwC Sweden AB",
    "personSurname" : "Engstam",
    "personGivenName" : "Johan",
    "email" : "johan.engstam@pwc.com"
  },
  "signingMetadata" : {
    "personNr" : "196603080133",
    "personSurname" : "ENGSTAM",
    "tbs" : "SSBzaWduOiAiw4Vyc3JlZG92aXNuaW5nIFZvcHkgMjAyMiAtIHNsdXRsaWciIApJRDogNjhhMTAzNDAtMTRkYi0xMWVlLWIxMzAtMGY4NmU4ZWE4ZjMwCkRhdGU6IDI3LzA2LzIwMjMKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "696823b0-1663-11ee-a55d-03257a5f22f3",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIlZvcHkgYcyKcnNyZWRvdmlzbmluZyAyMDIyLnBkZiIKOTQ1MSA5NDg4IDQ5OTEgMGNjOSAxYTlmIDcwN2MgYmVmMCA0MGQ4IGI3YTIgNGEwOCBmNmYwIGMxOTggMWFkMyBlYjA1IGNjMGYgOTI4MAotLS0tLS0tLS0t",
    "personGivenName" : "PER JOHAN",
    "startDate" : "2023-06-29T09:57:52.347+0000",
    "transactionId" : "77b8ccfd81909714e8336e79572bd73b"
  },
  "time" : "2023-06-29T11:58:16.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "84.17.219.58"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "77bb21b0-1663-11ee-8702-cb22344a5b3f"
} ]
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Purpose

This document gives an introduction to the collection of reference documentation added to each
agreement signed using Egreement’s service. In case of agreement disputes, this documents and its
referrals should be used as a handbook on how to verify agreements.

Overview

Agreement and workflow basics are introduced in this document in order to be able to understand the
reference documentation.

Glossary

Term Description

Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.

Agreement Creator User who creates the initial agreement and add
contracting parties.

API Application Programming interface

Audit Log The log of events associated with each agreement.

CMS Cryptographic Message Syntax

Container The file which holds the agreement including all

metadata such as audit log, documentation,
verification, Etc.

Contracting Party User who is to sign an agreement.

Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com

EID Electronic identity such as a certificate or online
identity of some kind.

Hash A cryptographic hash, see Signing
JSON JavaScript Object Notation

NTP Network Time Protocol

OCSP Online Certificate Status Protocol
PKCS Public Key Cryptography Standards



https://www.egreement.com



Term Description

PKI Public Key Infrastructure
PDF Portable Document Format from Adobe Systems
Signee When a contracting party has signed an

agreement, the party becomes a signee.

TBS To Be Signed. A textual representation of an
agreement.
Verification Page(s) appended to the end of the visible part of

the agreement, summarizing agreement
information, including a timeline.

XML Extensible Markup Language

Agreement Basics

An agreement has a number of artifacts that together form an agreement:

@greement

Agreement Name

Agreement ID

Agreement files Audit log

Attachment-1 Created
Attachment-2 User 1 viewed
Attachment-3 User 1 signed

User 2 viewed

User 2 signed

Figure 1. Agreement content

* Agreement name chosen by Agreement Creator.
* Agreement ID automatically generated by Egreement’s system.
* Files of different formats, such as text or images, that form the contractual part of the agreement.

* Audit log, created by the Egreement system, keeping records of all major events that have taken





place in the process of concluding the agreement.

» Reference documentation on how Egreement manages agreement creation, signing and conclusion.
This very document is the introduction and first part of the reference documentation.

Version Properties

The following properties apply for the current version of the agreement implementation:

» Agreement File hash algorithm: SHA-256
» Agreement File hash encoding: Hex string
 Reference documents:

o Overview

o Container Format

o Signing

o Validation

Workflow

The Egreement workflow contains a number of stages.

Create agreement - Start
Add agreement files - Upload attachments
Add contracting parties - Add people who are to sign the agreement

Signature creation - All contracting parties sign the agreement

S

Download - Agreement can be downloaded (optional)

Agreement Creation

When an agreement is to be created, the user chooses a name for the agreement and an ID is
automatically generated.

Agreement Files

An agreement file is a part of the agreement. The file can be of any format. If the file format can be
presented by the Egreement software, a visual representation will be shown to the contracting parties.





Contracting Parties

After the agreement has been set up, all contracting parties who should sign the agreement are added.

Signature Creation

The user should always sign the complete agreement including all attached files. Metadata which will
serve as proof of user consent to the agreement will be automatically added by the system, making the
agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.
The actual signature creation is handled differently depending on signing method.

In the signature workflow, a number of signees can individually sign the same agreement. The
aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing
is described in detail in Signing.

After the last signee has signed, the agreement will be concluded and therefore the process and
agreement files will be closed.

Download

It is possible to download an agreement from the system to store it offline. The downloaded agreement
is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,
are tied to every individual signee. Since this downloaded agreement is more than just a document, it
is referred to as a Container.

Egreement currently supports PDF as container-format which is described more in detail in Container
Format.

Logging
All actions associated with the agreement are stored in the audit log.
Dispute

In case of dispute about a signed agreement where the different signees disagree, the Validation
document describes the process how to verify the agreement’s validty.

Reference Documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.





Document name

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker

Cryptographic Message Syntax

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3

https://www.ietf.org/rfc/rfc2630
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Purpose

This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate
agreements concluded through the Egreement application. The document describes the content,
structure and semantics of the agreement container, required to understand in order to evaluate
agreements or settle possible disputes.

Overview

An agreement in the Egreement sense is not just a single document. Instead, an agreement is a
collection of different information artifacts concerning an agreement made between one or more
contracting parties. Artifacts can be the text on which agreement parties are to agree, individual
parties’ acceptance statements, or records of the events associated with the conclusion of the
agreement. In order to store this information in a secure and self-contained manner, a Container is
needed. The container is simply a file storing all the information needed in a structured and well-
defined way.

Generic Container Structure

The container includes the following artifact types:

* Agreement File - One or more documents, or other types of files (such as images), either uploaded
by the agreement creator or provided by the Egreement application, that togehter constitute the
agreement.

* Audit Log - A log, created by the Egreement system, with recordings of all major events that have
taken place in the process of concluding the agreement.

* Reference Documentation - Documentation how Egreement manages agreement creation, signing
and closing.

* Verification - An agreement summary, including a listing of included agreement files, signees and
an extract of the audit log.

PDF Container

The container format used by Egreement is PDF. All of the listed artifact types are stored as so called
attachments in the PDF container. The reason for adding agreement artifacts as attachments is that
this makes it possible to provide traceability throughout the complete signing process. In order for a
reader to easily be able to view the contents of the agreement, a selection of the attachments is
"mirrored" to the main (visible) part of the PDF.





@greement PDF Container

— il “

Agreement File 1
Agreement File 2
Visualization of Agreement File N
Agreement File 1-N
Reference Documentation 1
Reference Documentation 2
Reference Documentation N

Audit Log I

Verification I Verification I

Figure 1. Container Overview

Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is
recommended to use the official Adobe Acrobat Reader to view Egreement PDF
containers.

Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also
note that the description field holds the artifact type of the attachment.

@ Attachments X
@ B &
Name ~ Description Modified
5 01-CarContract.pdf Agreement File-456-5654-10  29/04/16 14:25:26
i‘ 02-Carlmage.jpg Agreement File-456-5654-12 29/04/16 14:25:27
) 03-CarSound.m4a Agreement File-456-5654-13  28/04/16 14:25:27
: 04-auditlog.json Audit Log 29/04/16 14:25:27
= 05-Overview.pdf Reference Documentation 29/04/16 14:25:27
= 06-ContainerFormat.pdf Reference Documentation 29/04/16 14:25:27
5 07-Signing.pdf Reference Documentation 29/04/16 14:25:27
= 08-Validation.pdf Reference Documentation 29/04/16 14:25:27
= 09-verification.pdf Verification 29/04/16 14:25:27

Figure 2. PDF Attachments





How to Validate

The container is a valid PDF agreement if it holds the artifacts defined above.

Container Content

Agreement File

Artifact type: Agreement file

Agreement files are the parts of the agreement which the agreement creator uploads or selects to be
included. These could be documents, forms, images or virtually any type of file. Furthermore,
agreement files can be divided into two categories, agreement files possible to visualize and non-
possible to visualize.

Agreement Files Possible to Visualize

Files possible to visualize, are added as attachments to the container just as all other artifact types, but
they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view
the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,
image-type files and text files.

Agreement Files Non-Possible to Visualize

Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,
though it is represented with name, size and hash of the file. These file types are typically technically
hard or impossible to create a visual representation of, e.g. a sound file or a video file.

How to Validate

To understand what has been agreed and to establish if there is a dispute or if the disagreement
between the contracting parties is actually covered by the agreement, please read and understand the
actual content of the agreement.

Audit Log

Artifact type: Audit log

The audit log attachment is a well-defined, JSON formatted, document presenting all the important
events that have occurred from when the agreement was created until the agreement was closed.
Refer to the "Workflow" chapter in Overview for more details.

The following audit log entry types are defined:





* Agreement Created

* Agreement Viewed

* Agreement Signed

* Agreement Rejected

* Agreement ExpireOn Changed

* Message Sent

The different log entry types are described in detail below.

Common Structures
All log entry types share common information that is included in every log entry logged.

Table 1. Common Attributes

Parameter name Parameter value example(s)  Description

time 2016-03-21T10:03:28.010+0000  Time when the entry was logged
as yyyy-MM-dd'T'HH:mm:ss.SSSZ.

id 540431, 1e8f69a4-07c1-11e8- An ID of this particular event

ba89-0ed5f89f718b (can either be a numeric long

value or Time based UUID).

event(lass agreement_created Name of the type, as listed
below.

eventld 10 Each type includes a set of IDs.

See respective log entry type
description for details.

userInfo See UserInfo Information about a user.

UserInfo

The UserInfo structure holds information about the user triggering an event, users being contracting
parties of an agreement as well as other users. Note that only a subset of the parameters is included,
depending on the situation where the UserInfo structure is used.

Table 2. UserInfo

Parameter name Parameter value example(s)  Description

ipAddress 212.94.55.131 The IP address of the user.

email Jjohn@example.org The user’s email address.

personNr 19550505-1234 (Sweden), The user’s personal identity
220750-999Y (Finland) number.



https://en.wikipedia.org/wiki/Universally_unique_identifier



Parameter name Parameter value example(s)  Description

personName John Smith The first and last name of the
user.

personGivenName John The first name of the user.

personSurname Smith The last name of the user.

orghr 551234-1234 The organization number of the

organization on behalf of which
the user is operating.

orghame Acme AB The organization name of the
organization on behalf of which
the user is operating.

AgreementFileInfo

The AgreementFilelnfo structure holds information about an agreement file, e.g. a PDF uploaded by the
user. See Agreement File.

Table 3. AgreementFileInfo

Parameter name Parameter value example(s)  Description
fileld 6572354654, 75928ba0-2369- The system generated ID of the
11e8-b467-0ed5f89f718b agreement file (can either be a

numeric long value or Time
based UUID).

fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.

fileMimetype application/pdf The agreement file mime type.

fileSize 42253 The size, in bytes, of the

agreement file.

fileHash 3d7c514b...66b786a4 The hash of the agreement file,
encoded as a hex string.

How to Validate

See Validation how to validate the entire audit log.

Agreement Created

This event is logged when the agreement is created. This is always the first log entry for each
agreement, i.e. no events can take place before this event has occurred.

* EventClass: agreement_created



https://en.wikipedia.org/wiki/Universally_unique_identifier
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* Eventld:

> 10: When a private user creates an agreement using the web application.

> 11: When a company user creates an agreement using the web application.

o 12: Agreement created using the APIL

Table 4. Agreement Created Specific Information

Parameter name Parameter value example(s)

agreementName MyEmployeeAgreement

agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b

agreementVersion 1.16

agreementlocale sv_SE

signees List of UserInfo

agreementFiles List of AgreementFileInfo

How to Validate

Description

User specified name of the
agreement.

System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).

Version of the agreement
container format.

Locale of the agreement
container.

A listing of the signees defined
as parties in the agreement.

A listing of the agreement files
included in the agreement.

Validating this audit entry requires a number of steps all documented below.

EventTypeld Validation

Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.

Table 5. EventType effect on UserInfo

Type How to validate UserInfo

10
11
12

Agreement Metadata

All metadata parameters must be validated according to table below.

Table 6. Agreement Created Metadata Verification

orgNr and orgName must not be set
personNr, orgNr and orgName must be set

orgNr and orgName must be set
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Parameter name How to validate

agreementName Must be present

agreementId Must be present

agreementVersion Must be less than or equal to 1.16
agreementlocale If present, Must be a valid locale and container

verification page must be in this language
signees See Signees Validation

agreementFiles See Agreement File Validation

Agreement File Validation

Validate that all Agreement File are the correct ones, that they are included, and that there are no
additional files than the ones listed in the audit log.

Audit Log

Check all agreement files in this audit entry and verify that they all exist in the container. Do this by
identifying the attachment by the ID and name stated in the audit entry.

Attachments

Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and
make sure that they are all listed in the create agreement audit entry.

Check Hashsums

For each agreement file, compute the hash and check that the hash in the audit entry is correct.

Signees Validation

Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees
is equal to the number of Agreement Signed entries.

Agreement Viewed
This event is logged every time an agreement is viewed or downloaded.

* EventClass: agreement_viewed
* Eventld:
o 20: When a user views an agreement using the web application.
> 21: When a user views an agreement using a mail link.
o 22: When a user views an agreement by downloading it using the web application.

> 23: When a user views an agreement using a mail link that is protected using two-factor
authentication.





Agreement Viewed Specific Information

None

How to Validate

Check that time of entry is after Agreement Created.

Agreement Signed

This event is logged every time a user signs an agreement.

* EventClass: agreement_signed

* Eventld:

> 30: When a user signs the agreement, not being the last signee.

> 31: When a user signs the agreement as the last signee.

> 32: When a user tries to sign the agreement but signing fails.

Table 7. Agreement Signed Specific Information

Parameter name

signeelnfo

signMetadata

Table 8. SignMetadata
Parameter name

signatureMethod

signature

ocspResponse

tbs

Parameter value example
See UserInfo

See SignMetadata

Parameter value example

bankid

PD94bWwgdm...duYXR1cmU+

MIIEXg0BAK...jks3yrAUVE

SSBzaWduOiAiQ29udHJhY3QilA
pJRDogNjdkNZ2...

Description
Information about the signee.

Signing metadata produced in
the signing process.

Description

The ID of the signing method
used.

The signature, base64 encoded.
The underlying format depends
on the signature method used.

The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.

The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.





Parameter name Parameter value example Description

tbsHidden LSOtLSO0tLS0tLQpDb250ZW500g Hidden additional text also
oKImJsdWUucG... being signed, base64 encoded.
This parameter is only included
for some signing methods.

How to Validate

Check that time of entry is after Agreement Created.

EventType Validation

Table 9. EventType effect on validation

Type How to act
30 Verify as described below.
31 Verify as describe below, and once done, check

that there are no more Agreement Signed entries
in the audit log.

TBS Validation

In case of an advanced signature method, the TBS (including the hidden TBS where applicable) will be
stored as a part of SignMetadata.

For non-advanced signature methods, TBS validation is not applicable.

Signature Validation

Fetch the signature method pointed out by SigningMethod and verify the signature according to the
corresponding chapter in Signing

Signee Validation

The output from the Signature Validation should be validated according to table below.

Output type How to validate

Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.

User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.

TBS or hash of TBS If TBS validation applies, check that TBS or hash

of TBS matches the TBS from SignMetadata.





Output type How to validate

Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.

Agreement Rejected
This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.

» EventClass: agreement_rejected
* Eventld:
o 40: Agreement rejected by user.
o 47: Agreement auto-rejected due to validity timeout.

o 42: Agreement withdrawn by agreement creator.

Agreement Rejected Specific Information

None

How to Validate

If one of these audit entries are found, the agreement is not a valid agreement.

Agreement ExpireOn Changed
This event is logged when the agreement expiry date is changed.

* EventClass: agreement_expire_on_changed
e Eventld:

o 80: Agreement expiry date changed by user.

Table 10. Agreement ExpireOn Changed Specific Information
Parameter name Parameter value example Description

agreementPreviousExpire0n 2016-03-21T10:03:28.010+0000  Time when agreement was
scheduled to expire as yyyy-Mm-
dd’T'HH:mm:ss.SSSZ.

agreementExpireOn 2016-03-31T10:03:28.010+0000  Time when agreement is
scheduled to expire as yyyy-Mm-
dd'T'HH:mm:ss.SSSZ.

How to Validate

Check that time of entry is after Agreement Created.

10





Message Sent
A message is logged each time the system sends a mail to parties involved in the agreement.

* EventClass: message_sent
* Eventld:
> 50: Message sent due to event IDs: 10-12
> 51: Message sent due to event ID: 30.
o 52: Message sent due to event ID: 31.
> 53: Message sent due to event ID: 40.
o 54: Message sent due to event ID: 41.
o 55: Message sent when agreement is shared.
o 56: Message sent when agreement sharing is cancelled.
o 57: Message sent when agreement validity is about to expire.
o 58: Message sent as a reminder of agreement creation.

> 60: Message sent due to event ID: 20-23.

Table 11. Message Sent Specific Information
Parameter name Parameter value example Description

sentTo List of UserInfo A listing of the users to whom
the message is sent.

How to Validate

Check that time of entry is after Agreement Created.

Format

The audit log is included in the container as a JSON-formatted file.

Audit log example
[ {
"agreementId" : "160400034502",
"agreementName" : "Package patent",
"agreementVersion" : "1.16",

"agreementlLocale": "sv_SE",
"agreementFiles" : [ {
"fileSize" : "722085",
"fileId" : "4081",
"fileHash" : "01e70b3f3d48df504119a912e171df2f2533a2a8bf73d052¢c004e27bf64671a0",

11





"fileMimetype" : "application/pdf",
"fileName" : "patent.pdf"

oA
"fileSize" : "180269",
"fileld" : "4082",
"fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec4b”,
"fileMimetype" : "image/png",
"fileName" : "fig1.png"

P

"signees" : [ {
"personNr" : "191111112222",

"personName" : "Alice A"

o
"personNr" : "193333334444",
"personName" : "Bob B"

Il

"id" : 778333,

“time" : "2016-04-26T16:39:30.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

i

"event(Class" : "agreement_created",

"eventId" : 10

oA
"id" : 778334,

"time" : "2016-04-26T716:39:31.000+0000",
"eventId" : 50,

"event(Class" : "message_sent",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

I

"sentTo" : [ {
"email" : "alice.a@eavtal.se",
"personName" : "Alice A"

}

oA

"signingMethod" : "bankid",

"signeeInfo" : {
"personSurname" : "B",
"personNr" : "193333334444",
"personGivenName" : "Bob",
"personName" : "Bob B"

}

igningMetadata" : {

12





"ocspResponse” : "MII...z5Q==",
"startDate" : "2016-04-26T16:39:32.000+0000",
"signatureMethod" : "bankid",

"signature"” : "PD9...cmU+"

H

"id" : 778335,

"time" : "2016-04-26T716:39:43.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

¥

"event(Class" : "agreement_signed",

"eventId" : 30

F ]

Reference Documentation

Artifact type: Reference documentation

Included in the container is also the reference documentation which documents the container format,
overview and details about signing and validation, Etc.

Table 12. Reference Documentation
Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

Telia Tunnistus Telia Tunnistus - Integration guide to

identification broker service, v1.8
Nets eID Broker Technical reference for service providers, v1.2.3

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630

13
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Verification

Artifact type: Verification

The verification page is included as an attachment in the container, and is also mirrored to the visible
part of the container PDF. The purpose of the verification is to provide the reader with a summary of
the content of the agreement, in combination with important events that have occurred during the
agreement creation and signing process. An overview of the contents of the verification is given below.

Basic Information

Includes the most basic, and always present, information of the agreement. See Agreement Created for
more details.

* Agreement ID

* Agreement name

» Agreement version

e Creation date

Agreement Files

Lists the different files that the agreement includes. This is primarily the documents uploaded by the
user, which include agreement text and other data. See AgreementFileInfo for more details.

Each agreement file is listed with the following properties:

* Agreement file ID

» Agreement file name

* Agreement file mime type
* Agreement file size

* Agreement file hash

Signees

Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed
with the following properties:

 Signee person number ID
* Signee name

» Signee sign date

14





Audit Log Extract

The verification ends with a summarizing extract from the audit log. It includes the most important
events and information from the audit log, whereas audit information that is of secondary importance
is filtered out.

Change Log

Agreement Version : 1.1

* Date of Change : 2017-02-28
* Logs

- Representation of agreement parts which are not possible to visualize are to include last
modified date along with the existing information (Name, Size, Hash).

- Layout is also changed to display the additional information vertically.
o Agreement File section of Verification page to include last modified date & time.

o ToBeSigned (TBS) text is separated into two types(visible & hidden).

Agreement Version : 1.2

» Date of Change : 2017-03-15
* Logs
o File Title is included in non visible agreement parts.

- Removed file Hash information from Attest Page and included file title

Agreement Version : 1.3

* Date of Change : 2017-06-21
* Logs

o New Signature Methods EMail signature & Email signature with OneTimePassword introduced

Agreement Version : 1.4

* Date of Change : 2018-02-01
* Logs
o Audit Events are allowed to have id as Long (number) or UUID

o New Signature Method Click signature introduced

15





Agreement Version : 1.5

» Date of Change : 2018-05-31
* Logs

o Norwegian BankID is introduced

Agreement Version : 1.6

* Date of Change : 2018-07-31
* Logs

> More information about signature added on attest page

Agreement Version : 1.7

* Date of Change : 2019-01-16
* Logs

o Draw signature image added on attest page

Agreement Version : 1.8

* Date of Change : 2019-02-01
* Logs

> Message Sent for viewed event added in auditlog.json

Agreement Version : 1.9

» Date of Change : 2019-04-04
* Logs

o Agreement locale added for agreement created event in auditlog.json

Agreement Version : 1.10

* Date of Change : 2019-05-16
* Logs

- Enable rendering of txt files on visual part of the PDF.
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Agreement Version : 1.11

* Date of Change : 2019-05-14
* Logs

o Agreement expire on changed event added in auditlog.json

Agreement Version : 1.12

» Date of Change : 2020-04-20
* Logs

o Localized signing method display text on attest page & in auditlog.json

Agreement Version : 1.13

* Date of Change : 2020-10-22
* Logs

o Finnish EID is introduced

Agreement Version : 1.14

* Date of Change : 2021-08-03
* Logs

- TBS explanation is extended

Agreement Version : 1.15

* Date of Change : 2021-11-07
* Logs
o Norwegian BankID signing documentation is updated

> Norwegian BankID signing by the means of authentication is introduced

Agreement Version : 1.16

» Date of Change : 2022-04-30
* Logs

o Danish signing using MitID is introduced

17





Agreement Version : 1.17

» Date of Change : 2022-07-15
* Logs
o Watermark logo removed

o Verification page logo changed

Reference Documentation

Document name

Overview

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker

Cryptographic Message Syntax

18

Description

Gives an overview of the Egreement agreement
function and links to the other documents.

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3
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Purpose

The purpose of this document is to provide deep knowledge of the signature process making it possible
to verify the signatures of agreements signed using the Egreement service.

Overview

This document describes how Egreement handles the signature process, from how to make all
agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.

System

For the agreement signatures to be trustworthy, it is important that a stable and high-quality system
protects the signing process.

All parts providing evidence for the signature, such as hardware, operating system and software, have
to be trusted.

Hardware

Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center
with high availability requirements, used by large banks and e-commerce companies.

Software

For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to
show when certain events occur and are an important evidence when validating an agreement.

The platform synchronizes its time over the standardized Network Time Protocol (NTP).

Electronic Signatures

An electronic signature is any electronic means that indicates either that a person adopts the contents
of an electronic message, or more broadly that the person who claims to have written a message is the
one who wrote it. Examples of electronic signatures are:

* Draw Signature - A handwritten signature drawn on a digital canvas.

» API Signature - A signature created by consuming the web service exposed by Egreement AB.

SMS Signature - A signature created by responding to an SMS with context specific content.

* Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based
email service.





* Click Signature - A signature created by personalized link.

» Cryptographic Signature - A signature created using a cryptographic key.
Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:

* is uniquely tied to the signatory,

* makes it possible to identify the signatory,

* is created using material only controlled by the signatory and

* is tied to the signed data in such way that any changes can be detected.

Electronic signatures based on PKI, such as the Swedish BankID and Norwegian BankID, provide
advanced electronic signatures.

Cryptography

Cryptography is a central part of many signature solutions, for example to provide tamper-proof
agreement files.

The following chapters introduce some concepts needed to understand cryptography based signatures.

Cryptographic Hash Functions

A cryptographic hash function is any function that can be used to map data of arbitrary size to data of
fixed size where it is practically impossible to find two pieces of input that produces the same hash
value. It is a one way transformation that produces the same result every time. The result is called a
hash and since it is a one way function, it is not possible to re-create the input behind a hash.

Examples on hash functions are:

* SHA.2
* RIPEMD
* Whirlpool

Asymmetric Encryption

In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
encryption. The difference between them is that the symmetric encryption uses one single key for both
encryption and decryption, while asymmetric uses one key for encryption and another for decryption.
The fact that there are two keys can also be used for creating signatures and serves as a base for many
types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure
(PKD).





Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only
key that can decrypt the crypto text is the other key belonging to the pair. One key is private and
should not be shared with anyone, the other is public and is used to verify signatures created with the
private key.

Examples on asymmetric keys are:

* RSA
* DSA

Digital Signatures

When signing using asymmetric keys, the signature result is called a raw signature and is just a binary
blob of a specific size, without any information at all. In order for the signature to be used in a
distributed environment, there is a need to add information on who signed the blob, what was signed
and so on.

The combination of metadata and the raw signature is called a digital signature. Some information is
optional:

 Signature time

X.509 Signature Certificate

X.509 CA Certificates (who issued the X.509 Signature Certificate)
* Signature text (TBS)

* Hash algorithms used

« Signature algorithm used

* The raw signature
Examples on digital signature formats are:

* CadES/CMS/PKCS#7
* XAdES

Signing
To sign an agreement a number of actions need to be executed:

* Create text representation of agreement

* Create digital signature





Create text representation

For advanced electronic signatures, where the agreement contents is logically tied to the created
signature, the text needs to be prepared in order to suit the signing method used. The textual
representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text
that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata
with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.
It is not possible to sign the actual agreements, since there is a risk that the agreement files are too
large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and
create a representation of it.

For non-advanced signatures, where the agreement contents is not directly tied to the signature, the
above preparation is normally not needed.

Digital signature clients allow us to send two different types of TBS. They are:

* Visible TBS
* Hidden TBS - Swedish BankID only

Visible TBS

TBS text that is exposed to the signatories by the digital signature clients. General information about
the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different
between signing clients and also have different localizations it will be saved together with the digital
signature. In cases where hidden TBS is not supported, the visible TBS will contain information that
otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,
the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated
as if the ordered agreement files were a single file.

Example

I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016

Hidden TBS

TBS text that is hidden from the signatories by the digital signature clients. Agreement content is
reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients
as a hidden TBS. This is currently only supported for Swedish BankID.

Example





Content:

"Contract"
1103 b497 984e 433c 38d4 fdef 775 33ad Ocef 8c@7 9995 5b37 7c8e eddf 66f7 de73

"Codes of conduct"
2c¢f9 688d c483 2085 1112 6120 9001 58b2 ab2e 62b1 afd5 acch ebbb 5134 c7a4 9012

Create Digital Signature

For advanced electronic signatures, the cryptographic signature is created by applying the private key
from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset
is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods
describes all methods supported.

For non-advanced signatures, signature creation will vary depending on the method.

Signature Methods

Currently, the following signing methods are supported:

» Swedish BankID (advanced electronic signature)

* Norwegian BankID (advanced electronic signature and authentication)
* Finnish strong identification

* Danish MitID

* Draw Signature

* API Signature

* SMS Signature

* Email Signature with OneTimePassword

* Click Signature

These are described in detail below.

Swedish BankID

Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is
owned by a number of large swedish banks.





It is a PKI based solution with support for file based tokens as well as smart cards, supported on a
number of platforms for desktop and mobile.

Signature format

The BankID client produces an XML Digital Signature as specified in BankID Signature profile.

Audit log
Each signature transaction provides information used in user interface and audit logging:

» personNr - In the form of a Swedish personal identity number.
* personSurname - Surname in capital letters.

» personGivenName - Given name in capital letters.

* startDate - Date when signing was started.

* signatureMethod - Will be bankid or bankid-otherunit.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed, base64 encoded.

 tbsHidden - Hidden data being signed, base64 encoded.
How to validate
Validate the signature according to BankID Signature profile.

Output from validation to provide to Signee Validation in Container Format is:

» User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the
signature.

* Hashed TBS.
» TBS Hash algorithm.

Norwegian BankID - advanced electronic signature

Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.

It is a PKI based solution that uses a one time password in combination with a personal password,
supported on a number of platforms for desktop and mobile.

Signature format

The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message





Syntax, where the detached data being signed is the TBS.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.

* personGivenName - Given name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

* signatureAction - Will be signature.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:

» User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7
signature.

 Hashed TBS

* Hash algorithm

Norwegian BankID - authentication

Authentication based signing is also provided by the means of Norwegian BankID.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.





personGivenName - Given name.

» personDateOfBirth - Date of birth for the person.

startDate - Date when signing was started.

signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

signatureAction - Will be authentication.

* transactionld - Transaction ID from backend system.

How to validate

As an authentication alone does not digitally sign the agreement content, the person details such as
given name, surname and date of birth must be compared with the requested signee.

Finnish strong identification

Strong identification broker services are provided by Telia Finland for banks and mobile operators in
the Finnish Trust Network ("FTN").

Identity format
Telia produces a signed JWT which contains information about the person.

Table 1. Signed Attributes

Attribute Name Attribute Value

urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkil6tunnus

urn:oid:2.16.840.1.113730.3.1.241 Full name

urn:oid:2.5.4.4 Surname

urn:oid:1.2.246.575.1.14 Given name

More information can be found in Telia Tunnistus.

Audit log
Each signature transaction provides information used in user interface and audit logging:

* personNr - Finnish personal identity code.
* personSurname - Surname

* personGivenName - Given name

startDate - Date when signing was started.

signatureMethod - Will be eid-fi.





* transactionld - Transaction ID from backend system.
* signature - Signed JWT (from Telia).
* publicKey - Public key (JWK) for the signed JWT (from Telia).

How to validate

The signed JWT can be verified using the public key.

Danish MitID

Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.

Signature format

The signature flow for Danish MitID is performed as a text followed by end-user authentication, so
there is no signature produced. Thus a signature format does not exist.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Danish personal identity number.

* personName - Full name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.

o The method mitid-<LOA> specifies what Level of Assuarance (LOA) that was requested when
initiating the signature.

* signatureAction - Will be authentication.
* transactionld - Transaction ID from backend system.

* tbs - Data that was shown to user before authenticating, base64 encoded.

More information can be found in Danish MitID.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the
entries in the audit log.





Draw Signature

The draw signature signing method is an electronic counterpart to traditional handwritten signatures.
Using draw signature, the end user draws a signature on a web canvas. The signing method is not
classified as an advanced electronic signature in that it does not tie the user to the contents signed and
does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic
signatures are not required.

Signature format

The signature is represented as an SVG/PNG image.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - In the form of a swedish personal number.

* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be draw-signature.

* signature - The SVG or PNG image, base64 encoded.

* signatureContentType - The content type of signature eg. image/svg, image/png.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. Also, as the case of traditional handwritten signatures where
there are no formal requirements placed, ocular comparison does not add to trustworthiness.

API Signature

The API Signature is an electronic signature which is done by consuming the web service exposed by
Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web
service. Using this method, user can also send the timestamp of actual time when the sign event took
place. This signing method is not classified as an advanced electronic signature in that it does not tie
the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in
use cases where advanced electronic signatures are not required.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

10





» personNr - In the form of a swedish personal number.
* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be api-signature.

* signedOn - Time at which the agreement was actually signed (stated by user)

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature.

SMS Signature

SMS Signature is an electronic signature created by responding to an SMS with context specific
content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered
mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP
Number is generated by TOTP algorithm by hashing the current time along with the agreement
information. OTP can be regenerated and verified by the same logic provided the given time &
agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no of the signee.

* timestamp - Date when signing was started.

* agreementName - Name of the agreeement.

* signatureMethod - Will be sms-signature.

OTP - One Time Password.

How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, mobile, timestamp).

HASHLG : Use SHA-256 algorithm to generate hash of the given input.
* hash (array): HASHLG( agreementName + mobile + timestamp)

* random (function): hash[ ${param1} ] & ${param2} << ${param3}

otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)
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o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Email Signature with OneTimePassword

Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)
based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to
the registered email address of the signee. The Signee has to submit the OTP in order to sign the
agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with
the agreement information. OTP can be regenerated and verified by the same logic, provided the given
time & agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» email - Email address of the signee.

* timestamp - Date when signing was started.

* agreementName - Name of the agreeement.

* signatureMethod - Will be email-signature.

OTP - One Time Password.

How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, email, timestamp).

HASHLG : Use SHA-256 algorithm to generate hash of the given input.

hash (array): HASHLG( agreementName + email + timestamp)

random (function): hash[ ${param1} ] & ${param2} << ${param3}

otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000

o If the output is less than 6 digits, add the remaining digits as '0' in prefix.
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* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Click Signature

Click signature is an electronic signature created by using a personalized link. The personalized link
can be shared by email or directly in an integrated application. When the signee visits the link, it will
take him to the agreement review page where he can click the sign button to sign the agreement.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.
* timestamp - Date when signing was started.

* signatureMethod - Will be click-signature.

How to validate

Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
to keep the link secret.

Reference documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

Telia Tunnistus Telia Tunnistus - Integration guide to

identification broker service, v1.8
Nets eID Broker Technical reference for service providers, v1.2.3

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose

Agreements might need validation in case of disputes where one or more contracting parties renounce
that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s
service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to
settle legal disputes. This document describes all the steps needed to validate the agreement.

Overview

Validating an agreement is quite a complicated process requiring technical skills or software. The
agreement is stored as a PDF container where any proof of the validity of the agreement is contained
inside the actual container. The process spans from controlling the actual agreement content to
validating the Public Key Infrastructure (PKI) signature status.

The parts that should be validated and covered by this and other references documents are:

e Container validation
* Agreement content

* Retracing signature steps

Container Validation

Verify that the container is an agreement PDF container. See the "Container Content" chapter in
Container Format.

Agreement Content

Read and validate all parts of the agreement attached to the container. See "PDF Container" Container
Format how to locate all files of the agreement.

Retracing Signature Steps

The audit log is a list of entries holding all actions associated with the agreement, from creating the
agreement to the last signee signing the agreement. The list is sorted by the time each action was
logged.

Audit Log Validation Process

Validate each audit entry in the log according to the "How to validate" section of each specific audit
entry type chapter. The audit entry types are described in detail in Container Format, where each





entry type is described in a separate chapter.

If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is
considered invalid.

If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is
important to establish if the agreement is considered invalid because someone has tampered with it, or
if there are errors in the tools or in the documentation?

References

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

Telia Tunnistus Telia Tunnistus - Integration guide to

identification broker service, v1.8
Nets eID Broker Technical reference for service providers, v1.2.3

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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2023-06-27 13:15 Signed | Sven Hattenhauer, Vopy AB
Completed with: Swedish BanklD by Sven-Erik Hattenhauer. |P: 155.4.198.57
2023-06-27 13:22 Signed | Johan Lund
Completed with: Swedish BanklD by JOHAN LUND, 197605050173. |P: 104.28.88.119
2023-06-27 13:24 Signed | Gunnar Bylund

Completed with: Swedish BankID by GUNNAR BYLUND, 197507161458. | P: 94.234.103.210
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2023-06-27 13:29 Signed | Tommy Sunesson
Completed with: Swedish BanklD by Tommy Nils Ronald Sunesson, 196111201239. |P:
94.191.152.137

2023-06-29 11:58 Signed | Johan Engstam, PwC Sweden AB

Completed with: Swedish BankID by PER JOHAN ENGSTAM. IP: 84.17.219.58

Verification Issued by Egreement AB

This verification confirms the contracting parties of the above agreement and contains relevant information to verify the identity of the
contracting parties as well as relevant eventsin relation to the signing procedure. To this agreement are separate data files attached,
containing additional information of technical character to attest the authenticity and validity of the documents and of the signatures (to
access thefiles, please use a PDF reader able to show attachments). Hash is a fingerprint given to each individual document to verify its
identity. For more information, please refer to the documentation attached.
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                    2023-06-2910:13:05
                    Öhrlings PricewaterhouseCoopers AB skapade avtalet och bjöd in Johan Engstam på PricewaterhouseCoopers AB som en undertecknare.


                

                
                

            

            
            
                
                    2023-06-2910:36:27
                    Johan Engstam på PricewaterhouseCoopers AB öppnade för första gången.


                

                
                

            

            
            
                
                    2023-06-2910:37:18
                    Johan Engstam på PricewaterhouseCoopers AB signerade.


                

                
                

            

            
            
                
                    2023-06-2910:37:18
                    Alla undertecknare har signerat.


                

                
                

            

            
        

    




SDO for Johan Engstam (12088630):
{'status': 'complete', 'orderRef': '10bf372d-61c6-457e-affe-fbb64c965af1', 'completionData': {'cert': {'notAfter': '1711061999000', 'notBefore': '1647903600000'}, 'user': {'name': 'PER JOHAN ENGSTAM', 'surname': 'ENGSTAM', 'givenName': 'PER JOHAN', 'personalNumber': '196603080133'}, 'device': {'ipAddress': '46.39.126.170'}, 'signature': '', 'ocspResponse': ''}}


Download verification:
https://app.oneflow.com/files/contracts/5217604/e007f45089ecf06752725e2d50dccd1b39eacb8f/?asset=verification.pdf

